COTECMAR
Informe No. 011 — OFAIN-26
Cartagena de Indias, D. T. y C., 31 de julio de 2026

Senor Contralmirante

WALTER OLMEDO WILCHES CARVAJAL
Presidente COTECMAR

L. C.

Asunto: Informe “Evaluacion Independiente del Estado del Sistema de Control Interno — SCI
de COTECMAR” correspondiente al | semestre de 2026.

Con toda atencién, me permito informar al sefor Almirante presidente de COTECMAR
acerca del asunto en referencia, asi:

A. Resumen ejecutivo

* El resultado de la evaluacion independiente del Estado del Sistema de Control Interno
(SCI) para el | semestre de 2026 corresponde a 99%. Esta calificacion refleja un sistema de
control maduro y orientado a la gestion de riesgos, con oportunidades puntuales de mejora
sobre las que ya se definié un plan de accién (Anexo 1).

e La evaluacion cubrié 17 lineamientos distribuidos en los cinco componentes del Modelo
Estandar de Control Interno (MECI). En uno de ellos se evidencié que, si bien el control
disefiado opera y mitiga el riesgo asociado, existen oportunidades de fortalecimiento en su
disefio (Anexo 2, Anexo 2.1).

* Desde OFAIN se estructurara, junto con OFHSEQ, un plan de mejoramiento orientado a
cerrar estas brechas de control, con responsables, fechas de inicio y seguimiento definidos
(Anexo 3).

B. Antecedentes

De acuerdo con lo estipulado en el Decreto 2106 de 2019, “Por el cual se dictan normas
para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica” (articulo 156), el jefe de la Unidad de la Oficina de
Control Interno, o quien haga sus veces, debe publicar cada seis (6) meses, en el sitio web
de la entidad, un informe de evaluacion independiente del estado del Sistema de Control
Interno, conforme a los lineamientos del Departamento Administrativo de la Funcién Pudblica
(DAFP). Estos lineamientos se articulan mediante una estructura definida para el formato de
este analisis.

El objetivo del formato es adelantar un analisis articulado del desarrollo de las politicas de
gestion y desempenfio contenidas en el modelo, y de su efectividad frente a la estructura de
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COTECMAR
control un aspecto esencial para el manejo adecuado de los recursos, el cumplimiento de
metas y objetivos, y la generacion de valor publico a través de un enfoque basado en
riesgos.

C. Estructura del formato

¢ Hoja 3 - Ambiente de Control: Define cinco lineamientos del componente.

o Hoja 4 - Evaluaciéon del Riesgo: Define cuatro lineamientos del componente.

e Hoja 5 - Actividades de Control: Define tres lineamientos del componente.

¢ Hoja 6 - Informacién y Comunicaciéon: Define tres lineamientos del componente.

e Hoja 7 - Actividades de Monitoreo: Define dos lineamientos del componente.

e Hoja 8. Analisis de Resultados: Permite establecer si el SCI evaluado esta
PRESENTE y FUNCIONANDO; traslada de forma automatica y priorizada los
requerimientos de cada componente del MECI de menor a mayor calificacion
mostrados en semaforo y con % de cumplimiento.

¢ Glosario de columnas — Hoja 8. Analisis de Resultados
Cada requerimiento evaluado se documenta a través de las siguientes columnas,
que en conjunto sustentan la trazabilidad de la evaluacion y su enfoque en la gestiéon
de riesgos:

Columna Descripcion

. . Define los lineamientos generales de cada componente del MECI y
Lineamiento X . Pt .

asocia los temas especificos que se deben analizar en cada uno.
Dimensién o politica Asocia la(s) dimension(es) y politica(s) de gestién y desempefio que
del MIPG asociada al  permiten el desarrollo del tema, en el marco del Modelo Integrado

requerimiento de Planeacioén y Gestion (MIPG).
. Indica el nombre del proceso, manual, politica de operacion,

Referencia o . : .

procedimiento o instructivo donde esta documentado el control, y su
documental

fuente de consulta.

Callificacion 1, 2 o 3 sobre el disefio del control, con su referencia a
Evaluacion “; esta procesos, manuales, politicas, procedimientos u otros desarrollos
presente?” que evidencien su aplicacion (ver criterios de calificacion mas

adelante).

Evidencia del control Relaciona el consecutivo de las evidencias identificadas en relacion
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Columna Descripcion

(No.) con la efectividad del control.

Referencia — Comité
Institucional de
Coordinacion de
Control Interno

Indica las acciones adelantadas para evaluar el estado del SCl en el
marco de dicho comité: modificaciones, actualizaciones y
actividades de fortalecimiento a partir de la normatividad vigente.

Observaciones de la Indica las acciones adelantadas en el marco de la auditoria interna
evaluacion sobre el estado del SCI, incluyendo el seguimiento a los controles
independiente de la primera y segunda linea de defensa.

Calificacion 1, 2 o 3 sobre la operacion efectiva del control, con

Evaluacién “; esta - L
e base en los resultados reportados por la Oficina de Auditoria Interna

funcionando?” Y e, ,

(ver criterios de calificacion mas adelante).

Tabla No. 3 Calificaciones aplicables por Componente
Clasificacion Descripcion Observaciones del Control

Cuando en el analisis de los
requerimientos en los diferentes Se encuentra presente y funciona correctamente, por lo tanto,
componentes del MECI se cuente con se requiere acciones o actividades dirigidas a su
aspectos evaluados en nivel 3 (presente) mantenimiento dentro del marco de las lineas de defensa.
y 3 (funcionando).

Cuando en el analisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 2 (presente)
y 3 (funcionando).

Cuando en el analisis de los
requerimientos en los diferentes

Deficiencia de componentes del MECI se cuente con

Oportunidad
de Mejora

Se encuentra presente y funcionando, pero requiere mejoras
frente a su disefo, ya que opera de manera efectiva

Control aspectos evaluados en nivel 2 (presente) | Se encuentra presente y funcionando, pero requiere acciones
(Diseio o y 2 (funcionando); 3 (presente) y 1 dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
Ejecucion) (funcionando); 3 (presente) y 2

(funcionando); 2 (presente) y 1
(funcionando)

Cuando en el analisis de los
requerimientos en los diferentes
componentes del MECI se cuente con No se encuentra presente por lo tanto no esta funcionando, lo
aspectos evaluados en nivel 1 (presente) | que hace que se requieran acciones dirigidas a fortalecer su
y 1 (funcionando);1 (presente) y 2 disefio y puesta en marcha
(funcionando); 1(presente) y 3
(funcionando).

Tabla No. 4 Analisis de Resultados de la
calificacion del Sistema de control Interno
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e Hoja 9 - Conclusiones: Establece, para cada componente, si esta PRESENTE y
FUNCIONANDO, con su % de avance y su articulacién con las Dimensiones del
MIPG.

En conjunto, los resultados obtenidos en el | semestre de 2026 confirman que el Sistema de
Control Interno de COTECMAR se encuentra PRESENTE y FUNCIONANDO en sus cinco
componentes, con una calificacion global del 99% y una tendencia de mejora sostenida
frente al semestre anterior. La Unica oportunidad de fortalecimiento identificada, relacionada
con el componente de Informacién y Comunicaciéon, ya cuenta con un plan de accién
formalizado (Anexo 3), lo que evidencia el compromiso de la Alta Direccién con la mejora
continua y la gestion efectiva de los riesgos institucionales.

Cordialmente,

me,
Stephanie Montalvo Acosta
Jefe Oficina Auditoria Interna

(oot reocattd

Licett del Carmen Pereira Herrera
Auditor Interno
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Anexo 1. Resultado de la evaluacion SCl — | semestre 2026

Nombre de la COTECMAR
- Entidad
=) Periodo Evaluado

SEMESTRE 2026

Estado del sistema de Control Interno de la entidad 99%

Conclusion general sobre la evaluacion el Sistema de Control Interno

o ¢Estan todos los componentes operando juntos y de manera integrada? Si
Los componentes del Sistema de Control Interno (SCI) operan de manera conjunta e
integrada. COTECMAR tiene implementado COSO ERM 2017; en ese marco, los
fundamentos y elementos del Control Interno estan inmersos en su Mapa de
Procesos corporativo — 2 estratégicos, 10 misionales y 8 de apoyo — evaluados,
monitoreados y con seguimiento permanente por parte de la Alta Direccion.

o ¢Es efectivo el sistema de control interno para los objetivos evaluados? Si
El SCI de COTECMAR contiene controles preventivos y detectivos instalados en los
procedimientos corporativos, orientados a minimizar la ocurrencia de errores y
fraudes. Estos controles coadyuvan al cumplimiento de los objetivos corporativos y
aseguran la observancia de las normas y disposiciones legales.

o ¢;La entidad cuenta, dentro de su Sistema de Control Interno, con una
institucionalidad (lineas de defensa) que permita la toma de decisiones frente
al control? Si
El M-GRIE-001 — Manual de Gestion de Riesgos define como la gestién de riesgos y
oportunidades esta soportada por la estructura organizacional, con roles y
responsabilidades definidas. El capitulo 5 (Gestion de Riesgos y Oportunidades,
numeral 5.3.2 — Estructura Organizacional y Modelo de las Lineas de Defensa)

refuerza este modelo, que fomenta la coordinacién, el alineamiento y la
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COTECMAR
retroalimentacion entre los érganos de gobierno corporativo, la Alta Direccion y la

auditoria interna, orientando la gestién de riesgos hacia la creacién y proteccion de

valor.

Anexo 2. Resultado de la evaluacion SCI — | semestre 2026, por componente

Cada componente se evalua frente al periodo anterior, identificando fortalezas

consolidadas y oportunidades de mejora orientadas a fortalecer la gestién de riesgos.

Ambiente de Control - Anterior: 98%

¢ Fortalezas identificadas
En las distintas formas de contratacion de COTECMAR se verifica lo referente al
conflicto de intereses e inhabilidades e incompatibilidades. COTECMAR cuenta con
un Cédigo de Etica e Integridad que establece los mecanismos y practicas
corporativas fundamentados en valores, principios, normas de conducta y criterios de
informacién adecuada, orientando la autorregulacion y fortaleciendo la transparencia
frente a clientes y demas grupos de interés. Se han habilitado canales de
comunicacion abiertos —fisicos y virtuales— que permiten presentar denuncias de
forma segura ante la Presidencia, las Vicepresidencias o cualquier Gerencia u
Oficina, asi como a través del correo transparencia@cotecmar.com o la linea gratuita

018005184812, con garantia de confidencialidad y buena fe para ambas partes.

e Oportunidad de mejora / gestion del riesgo
De acuerdo con lo programado para la actualizacién de los compromisos de
anticorrupcion, transparencia e integridad de los trabajadores de la Corporacion en
2025, los resultados de cumplimiento alcanzaron el 40% (577 personas) en el
segundo semestre de ese afo. La Gerencia de Talento Humano, en coordinacién con
las Gerencias y Oficinas, debe asegurar que se cumpla en todas las areas la
actualizacién del compromiso ético e integridad y la aceptacién de la politica de
seguridad de la informacion (formato F-GESHUM-052) — una accion que cierra un

riesgo de cumplimiento identificado.
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Evaluacion de Riesgos - Anterior: 97%

o Fortalezas identificadas
Bajo el liderazgo de la Alta Direccion y de los lideres de proceso, COTECMAR
identifica, evalua y gestiona eventos potenciales internos y externos que pueden
afectar el logro de los objetivos estratégicos corporativos, en linea con el enfoque de
gestion de riesgos de COSO ERM 2017.

e Oportunidad de mejora / gestion del riesgo
En el marco de la implementacion del Programa de Transparencia y Etica, se
recomienda: evaluar si los controles para la integridad y contra el fraude son
pertinentes y eficaces; brindar recomendaciones estratégicas a la Alta Direccion y a
los lideres de proceso para fortalecer el ambiente de control y cerrar brechas de
vulnerabilidad; y verificar que se implementen las acciones de mejora derivadas de

los hallazgos de auditoria relacionados con riesgos criticos.

Actividades de Control Anterior: 96%

e Fortalezas identificadas
Los procesos corporativos son monitoreados y evaluados de forma constante por las
auditorias adelantadas por la Oficina de Auditoria Interna (OFAIN) y la Oficina de
Sistemas Integrados de Gestion (OFHSEQ), lo que asegura la actualizacion

permanente de los controles.

¢ Oportunidad de mejora / gestion del riesgo
La auditoria de Tl es un componente critico de la gobernanza corporativa:
proporciona aseguramiento sobre la gestion de la tecnologia de la informacion,
elemento esencial para la seguridad de la organizacion en el entorno digital actual.

Se recomienda que las auditorias internas incluyan de forma explicita la evaluacién
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de controles asociados a riesgos de Tl, asi como las politicas de continuidad del

negocio.

Informacion y Comunicacion Anterior: 93%

e Fortalezas identificadas

El canal de denuncias continta siendo, dentro de la politica de integridad, el control
mas eficiente para detectar delitos, fraudes e irregularidades.
¢ Oportunidad de mejora / gestion del riesgo

Se recomienda verificar y actualizar el procedimiento de la Linea de Transparencia
para dar mayor claridad a la recepcién y evaluacion de admisibilidad de la denuncia,
la evaluacion del posible conflicto de interés, el flujo de investigacion y recoleccion de
evidencias, el informe de hallazgos y la mejora continua. Adicionalmente, la
modernizacion tecnolégica del proceso de auditoria interna —actualizacién de
plataformas de procesamiento, gestién automatizada de riesgos, seguimiento de
planes de accién, evaluacion de controles automaticos y vigilancia en tiempo real—
fortalecera la capacidad de la organizacién para anticipar y mitigar riesgos.

Monitoreo Anterior:

100%

e Fortalezas identificadas

A través de evaluaciones periddicas se valora la efectividad del control interno y de
los procesos, con el propdsito de detectar desviaciones y generar recomendaciones

que orienten las acciones de mejora.

¢ Oportunidad de mejora / gestion del riesgo

No se identifican brechas adicionales; se mantiene el seguimiento continuo como

practica de aseguramiento.
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Anexo 2.1. Aspectos para mejorar segun el analisis de resultados

Criterio (presente /

Clasificacion . Observacion
funcionando)

Se encuentra presente y

Mantenimiento del Nivel 3 (presente) y 3 funciona correctamente; se

. requieren acciones de
control (funcionando). L
mantenimiento dentro del

marco de las lineas de defensa.

Oportunidad de Nivel 2 (presente) y 3 AR Y _funmonando d_e
. . manera efectiva, pero requiere
mejora (funcionando). . o
mejoras en su disefo.
C Presente y funcionando, pero
Deficiencia de . :
.o 2-2, 3-1, 3-2 0 2-1 (presente- requiere acciones para
control (disefio o . o
. L. funcionando). fortalecer su disefo y/o
ejecucion) . o
ejecucion.
. . . No se encuentra presente ni
Deficiencia de : i . .
1-1, 1-2 0 1-3 (presente- funcionando; requiere acciones
control mayor . L L
. . L . funcionando). dirigidas a su disefo y puesta
(diseio y ejecucion)
en marcha.

Detalle del aspecto identificado

Descripcion del Observacion del Nivel
Componente

lineamiento control cumplimiento.

Utilizacion de informacion

~. o Se encuentra
relevante: identifica

L . i presente y
requisitos de informacion, :
L, funcionando, pero
Informacion y capta fuentes de datos . . o
13.3 S , requiere acciones 96%
Comunicaciéon internas y externas, procesa

dirigidas a fortalecer
0 mejorar su disefio
y ejecucion.

datos relevantes y los
transforma en informacion
para la toma de decisiones.
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Anexo 3. Plan de accion

Recomendacién desde la evaluacién independiente
La tecnologia transformara el proceso de auditorias internas mediante una modernizacién

profunda de las herramientas y metodologias actuales, con énfasis en la gestion de riesgos:
* Actualizacion de plataformas de procesamiento utilizadas en la revision y realizacion de
las auditorias internas.

» Gestion automatizada de riesgos: herramientas especializadas para la configuracion y el

manejo de las matrices de riesgos, con evaluaciones mas precisas y estructuradas.
* Seguimiento automatizado de los planes de accion derivados de las auditorias.

e Evaluaciéon de controles automaticos, con mayor exactitud en la deteccién de su

efectividad.

* Vigilancia en tiempo real sobre actividades que hoy se ejecutan de forma manual,

reduciendo tiempos de respuesta y mejorando la supervision.

Fecha Fecha
inicio terminacion

Accién de mejora

Responsable | Seguimiento

Desarrollar y presentar, mediante un
trabajo coordinado entre OFAIN vy
HSEQ, una propuesta técnica para

actualizar las plataformas de

procesamiento de datos utilizadas en las

auditorias internas, integrando OFAIN —

herramientas para la administracion de 30/06/2026 15/12/2026 OFHSEQ 30/09/2026

matrices de riesgos y el seguimiento
automatizado de planes de accién —
fortaleciendo la capacidad de Ia
organizacién para detectar y mitigar
riesgos de forma oportuna.
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(El
compone
nte esta Nivel de
presente  Cumplimiento
y componente
funciona
ndo?

Componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

n los distintas fomas de contratacién de CO MAR, se verifica lo referente al
Inhabilidades e incompatibilidades.
COTECMAR cuenta con un Cédigo de Etica e que los y practicas
en valores, principios, normas de conducta y criterios de informacion adecuada. Este cédigo
orienta los. de 6n en la gestién cotidiana y se en una guia esencial para
fortalecer el régimen de y i tanto dentro de la Corporacién como en su
relacién con clientes y demas grupos de interés.

onflicto de Intereses,

Ambiente de control

e han canales de abiertos, medi: medios fi
denuncias de manera segura. Los terceros también pueden

Vicepresidencias, o cualquier Gerencia u Oficina de la Corporacién, asi como a través del correo electrénico

transparencia@cotecmar.com o la linea gratuita de transparencia 018005184812.

0s y virtuales, que permiten realizar

Bajo el Liderazgo de la alta direccién y de los lideres de procesos de COTECMAR, se permite identificar, evaluar
y gestionar eventos potenciales internos y externos que pueden afectarel logro de los objetivos estratégicos
corporativos.
del de T y Etica, evaluar si los controles para la
integridad y contra el fraude son pertinentes y eficaces.
ala Alta y a los lideres de proceso para fortalecer el ambiente
de control y cerrar brechas de vulnerabilidad.

Bajo el marco de la

Brindar

Verificar que se implementen las acciones de mejora de los de auditoria con
riesgos criticos.

Los son por las por
las Oﬂclnas de Auditoria Interna OFAIN y de Sistemas Integrados de Gestiéon OFHSEQ y reflejan la actualizacion
de estos.

En el marco de la mejora continua, La auditoria de Tl es un critico de la

proporcionando aseguramiento sobre la gestion de la tecnologia de la informacién, que es esencial para el éxito

y la seguridad de las organizaciones en el entorno digital actual. Por tanto en las auditorias internas deben

quedar incluidas la evaluacién de controles asociados a los riesgos de Tl asi como las politicas de conti lad
del negocio

Entre las medidas de prevencion que integran una pol

de intogridad, of cana de denuncias s ol control s eficente para detectar deftos,

fraudes e irregula ridades. Por tanto se recomienda de Li e modo que pueda tener

Clridad para a rocepcion y ovaluacion do 1a admisiblidad de a denuncia, Evatuacion dol posible conflicts de ntarés, flujo de mvostigaciony
recoleccion de evidencias, informe de hallazgos, y la mejora continua

Latecnologia ransformard ofproceso de audiorias iternas mediante una
Plataformas de
de Riesgos: El uso de

profunda de las y jas actuales,
aquellas utilizadas en la revision y
mterman. 2. Gestion el manejo
de las matrices de riesgos, lo que facilita u pre do Planes de Accion: El proceso de
soguimiento automatizado a 165 planes do accion dorivados do s nudllorlus 4. Evaluacién de Caontroles Autométicos: Se pord detactarcon mayor
exactitud de los controles mpo Real: Uno de los cambios més
significativos es la capacidad de ejercer una vigilancia en tiempo real sobre aquellas ethidades “aue odavia o6 ojecutan do manera mandal
reduciendo los tiempos de respuesta y mejorando la supervisién

Através de las se valora la del control interno, la efectividad de los
Monitoreo conel 6 de detectar iaci Yy generar i para orientar las acciones de
mejoras.

NIvel ue
Cumplimie
nto
component
e
presentado
enel
R,

COTECMAR

Avance final
del

Estado del componente presentado en el informe anterior
componente

COTECMAR, dispone de las condiciones para el ejercicio del control interno, basado en el compromiso, liderazgo y los

lineamientos de la alta direccién.

Bajo el marco de la mejora continua , los cambios y/o ajustes que se requeridos por los procesos se verifican y pasan por|
un flujo de revisién y aprobacion antes de ser emitidos.

Cuando dichos cambios llenen lmpaclo anivel eslra!églco. se evaluan en los diferentes comités corporallvos
De acuerdo con lo de
los trabajadores de la Carpomclon en el 2025, y tel ndo en cuenta que los el 40%
(577 personas) en el segundo semestre del 2025. La Gerencia de Talento Humano en coordinacién con las Gerencias y
Oficinas debe asegurar que se cumplan en todas las dreas la del ético e yla
aceptacién de la politica de la seguridad de la informacién bajo la forma F-GESHUM-052

Bajo el Liderazgo de la alta direccién y de los lideres de procesos de COTECMAR, se permite identificar, evaluar
y gestionar eventos potenciales internos y externos que pueden afectarel logro de los objetivos estratégicos
corporativos.
del de Ti y Etica, evaluar si los controles para la
integridad y contra el fraude son pertinentes y eficaces.
Brindar recomendaciones estratégicas a la Alta Direccién y a los lideres de proceso para fortalecer el ambiente
de control y cerrar brechas de vulnerabilidad.

Bajo el marco de la

Verificar que se implementen las acciones de mejora de los de auditoria con
riesgos criticos
Los son por las i por
las Oficinas de Auditoria Interna OFAIN y de Sistemas Integrados de Gestion OFHSEQ y reflejan la actualizacion
de estos.
En el marco de la mejora continua, La audi ia de Tles un critico de la

proporcionando aseguramiento sobre la gestion de la tecnologia de la informacién, que es esencial para el éxito

y la seguridad de las organizaciones en el entorno digital actual. Por tanto en las auditorias internas deben

quedar incluidas la evaluacién de controles asociados a los riesgos de Tl asi como las politicas de continuidad
del negocio

Entre las medidas do provencion que ntegran una poitica e integridad. o cana de denuncias o5 of control mds efciento para mmr delitos,
fraudes o irregula ridades. Por tanto so recomienda averificar y actualizar ueda tener
claridad para la recepcion y la denuncia, de interés, flujo de i iony
eatsaion de evidencias, informe de hallazgos, y la mejora continua

y tual

aquellas utilizadas en la revision y

realizacion de s aulierins Intermas. 2. Gestion Atomatizada de Riesgos: El uso de para la el manejo
de las matrices de riesgos, lo que facilita més precisay e Accior: El procesa de

Lo tecnologia ansformard o proceso do audioras ntermas mediante ura las

3
alos planes de de las auditorias. 4. Controles con mayor
exactitud la los control enla 5. Vigilancia en Tiempo ost Ui o 10w eambtos i
significativos es Ia capacidad de ejercer una real tividades que todavia se ejecutan de manera manual,
reduciendo los tlompos o respuesta y mejorando la supervision

Através de las
conel

se valora la
iaci y generar
mejoras.

del control interno, la efectividad de los

de detectar para orientar las acciones de

Tabla resumen de la evaluacion.
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