COTECMAR
Informe No. 004 - OFAIN-26
Cartagena de Indias, D. T. y C. 27 de febrero de 2026
Senor Vicealmirante
LUIS FERNANDO MARQUEZ VELOSA

Presidente COTECMAR
L.C.

Asunto: Informe “Evaluacion Independiente del estado del Sistema de Control Interno -
SCIl de COTECMAR” correspondiente al Il semestre de 2025.

Con toda atencién, me permito informar al sefior Vicealmirante presidente de
COTECMAR, acerca del asunto en referencia, asi:

A. RESUMEN EJECUTIVO

1. El resultado de la evaluacion del Estado del SCI para el Il semestre 2025;
corresponde a un 97%. Lo cual se considera un resultado satisfactorio,
Mantenimiento del control, con opcién de algunas oportunidades de mejora.

Nomibe dela Enida: COTECMAR
PerooEalso: Il SEMESTRE 2025
= X Estado del sistema de Control Interno de la entidad 97%

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los
componentes operando Los componentes del Sistema de Control Interno (SCI), estan of Jo de manera conjunta e integrad
juntos y de manera si
integrada? (Si/ en COTECMAR tiene implementado COSO ERM Il, en ese orden de ideas los fundamentos y elementos del Control Interno se encuentran inmersos en su Mapa de Procesos
proceso / No) (Justifique P 2 égicos, 10 misionales y 8 de apoyo, los cuales son evaluados, monitoreados y con seguimiento permanente por parte de la Alta Direccion.
su respuesta):
¢ Es efectivo el sistema de EI SCI de COTECMAR, contiene los les pi ivos y d instalados en los procedimi corporativos a efectos de minimizar la ocurrencia de errores y fraudes y
control interno para los que coadyudan al cumplimiento de los objetivos corporativos, se asegura el cumplimiento de las normas y disposiciones legales. "
objetivos evaluados? Si
(Si/No) (Justifique su
respuesta):
La entidad cuenta dentro
de su Sistema de Control EI M-GRIE-001-Manual de Gestion de Riesgos, comunica como la gestion de riesgos y oportunidades se encuentra soportada por la estructura organizacional, con roles y
Interno, con una responsabilidades definidas.
institucionalidad (Lineas
de defensa) que le Si En el capitulo Gestion de Rlesgos y Oportunidades - Estructura Organizacional y Modelo de las lineas de Defensa, se recalca el modelo de las lineas de defensa, donde se fomenta
permita la toma de la dinacion y ali t y limentacio emre los organismos de gobierno corporativo, la alta direccion y la auditoria interna para centrar sus esfuerzos de gestion de
decisiones frente al riesgos a la ion y proteccion de valor, | Jo de esta manera una mejor cobertura de riesgos y funciones de control.
control (Si/No) (Justifique
SU resy )
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Avance final

Componente ual: Explicacion de las Debilidades y/o Fort
sty RS EBAROLDLIET, Estado del componente presentado en el informe anterior
componente
coTecmaR 5oy
coTEcHAR, int  ldorazgoy los do a ala diroccion.
linoamiontos d a atta dirccién.
i N i I 'y pasan pe I pasan pc tjo de’
flujo de revision y aprobacion antes de ser emitidos. revisidny aprobacién antes de ser emitidos.
Ambiente de control i 0%
serdo ‘actualizacion de los. © integridad los. en el contexto
trabajadores de i i rsopar
La Gerencia de qurar cor s
informacion baj a forma F GESHUM.052 importante evalur a o
Balo el Liderazgo de i a evaluary
o potenciales " rategi
corporativos. Bajo el Liderazgo de la alta direccién y de los lideres de procesos de COTECMAR, se permite identificar, evaluar
i g iay Etica evaluar si y gestionar eventos potenciales internos y externos que pueden afectarel logro de los objetivos estratégicos
integridad y contra el fraude son pertinentes y eficaces. ‘corporativos. 3%
jcas a a Alta Direccion y alos I 2 ol ambiento do
controly corrar brechas de vulnerabild
Verifcar o i Tos.
Hiesgos criticos
Los i i y por las auditori
Oficinas de Auditoria y de Sistemas y reflejan la actuali
estos. . fon do Ri e los linoamii
La Corporaciénn el M-GRIE-001-Manual e Gestion de Riesgos, define os lineamientos de estos y en el marco
En el marco de la mejora mnllnul,ll;a audioria de Ties un component critico d la gobernanza corporativa, ; ° Jlenda gue OFPLAGN con a revision del M-GRIE. o
onando a & T Por tanto on | 001 especificamente los numerales 5.6, 5.7y 5.8
incluidas I i iad Tiasi como las polit
COTECMAR, tiene definidas las estrategias d relaciones publi corporativa ante
todos los grupos de interés de la Corporacion.
En relacién con las PORSDF, nuestra corporacion tiene disefiados los medi yfisicos para -
recibirlas y tramitarlas de forma oportuna.
La pagina WEB es actualizada en forma permanente.
Viglancia o Tempo
Através de las periédicas se trol interno, la efectividad de los Através de las evaluaciones periédicas se valora la efectividad del control interno, la efectividad de los
Monitoreo K procesos, con el detectar desviaci i i i procesos, con el propésito de iaci i orientar las acciones de 0%

y generar
de mejoras.

¥ g
mejoras.

Tabla No. 1 Resultados de la Evaluacién SCI COTECMAR por componente - || semestre 2025

FUENTE DEL ANALISIS

RESULTADOS
Componente Descripcin del Lineami
Ambiente de Control  La entidad demuestra el compromiso con la

Integridad (valores) y principios del serviclo ptblico

Evaluacién de rlesgos Evaluacién del rlesgo de fraude o corrupelon.
Cumplimiento articulo 73 de la Ley 1474 de 2011,
relaclonado con la prevencién de los rlesgos de
cormupcién,

Actividades de control Selecclonar y Desarrolla controles generales sobre Ti
para apoyar la consecucién de los objetivos .

Info y Comunicacién ~ Utllizacién de Informacién relevante (dentifica
requisitos de informacién; Capta fuentes de datos
Internas y extomas; Procesa datos relevantss y los

transforma en informadién).

Infoy Comunicacién ~ Comunicadién Interna (Se comunica con el Comité
Institucional de Coordinacién de Control Interno o su
equivalente; Fadilita Iineas de comunicacién en todos
los niveles; Selecciona el método de comunicacién

pertinente).

Pregunta Indicativa

Mecanismos para el manejo de confiictos de interés.

Para el desarrollo de las actividades de control, la entidad
considera la adecuada division de las funciones y que éstas se
encuentren segregadas en diferentes personas para reducir el
riesgo de acdones fraudulentas

Se cuenta con Informadién de la 3a inea de defensa, como
evaluador independiente en relacién con los controles
implementados por el proveedor de servicios, para. asegurar
que los riesgos relacionados se mitigan.

La entidad considera un &mbito amplio de fuentes de datos
(internas y externas), para la captura y procesamiento posterior
de informacién clave para la consecucién de metas y objetivos

La entidad cuenta con canales de Informacién Internos para la
denuncia anénima o confidencial de posibles situaciones
rregulares y se cuenta con mecanismos especficos para su
manejo, de manera tal que generen la conflanza para utilizarlos

CONTROL
PRESENTE

OBSERVACIONES DEL CONTROL

ROL
FUNCIONANDO

Se encuentra presente y
funcionando, pero requiere
2 acciones dirlgidas a fortalecer 50%
o mejorar su disefio y/o
ejecucion.

Se encuentra presente y
funcionando, pero requiere
2 acciones dirigidas a fortalecer 50%
o mejorar su disefio y/o

elecucion.

Se encuenira presente y
funcionando, pero requiere
2 acciones dirlgidas a fortalecer 50%
© mejorar su diseflo y/o
elecucion.

Se encuentra presente y
funcionando, pero requiere
2 acciones dirigidas a fortalecer 50%
o mejorar su disefio y/o

ejecucion.

Se encuentra presente y
funcionando, pero requiere
2 acciones dirigidas a fortalecer 50%
o mejorar su disefo y/o
ejecucion.

Tabla No. 2 Observaciones del SCI. COTECMAR y Plan de Mejoramiento
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2. Se diligencié la evaluacioén que consta de 81 lineamientos; de los cuales, en dos
de estos lineamientos se logra evidenciar que el control disefiado opera sin
embargo presenta algunas opciones de mejora.

B. ANTECEDENTES

1. De acuerdo con lo estipulado en el Decreto 2106 de 2019 “Por el cual se
dictan normas para simplificar, suprimir y reformar tramites, procesos vy
procedimientos innecesarios existentes en la administracion publica” (articulo
156), donde senala que el jefe de la Unidad de la Oficina de Control Interno o
quien haga sus veces, debera publicar cada seis (6) meses, en el sitio web de la
entidad, un Informe de evaluacion independiente del estado del Sistema de
Control Interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcion Publica - DAFP. Estos lineamientos se configuran a
través de una estructura definida para el formato propuesto para este analisis.

2. El objetivo del formato es adelantar un analisis articulado frente al desarrollo de
las politicas de gestion y desempefio contenidas en el modelo y su efectividad en
relacion con la estructura de control, éste ultimo aspecto esencial para garantizar
el buen manejo de los recursos, que las metas y objetivos se cumplan y se mejore
la prestacion del servicio a los usuarios, ejes fundamentales para la generacién de
valor publico.

3. La estructura del Formato es la siguiente:
Hoja 3: Ambiente de Control: Define cinco lineamientos del componente.
Hoja 4: Evaluacion del Riesgo: Define cuatro lineamientos del componente.
Hoja 5: Actividades de Control: Define tres lineamientos del componente.

Hoja 6: La Informacion y Comunicacién: Define tres lineamientos del
componente.

Hoja 7: Actividades de monitoreo: Define dos lineamientos del componente.

Hoja 8: Analisis de Resultados: Permite establecer si el SCI evaluado se
encuentra PRESENTE y FUNCIONANDO, traslada de manera automatica y en
forma priorizada los requerimientos de cada componente del MECI, desde los
items de menor desarrollo (baja calificacion) hasta aquellas con mejor calificacion.
Se mostraran en semaforo y con % de cumplimiento, atendiendo los siguientes
criterios:
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Hoja 9: Conclusiones: Establece para cada uno de los componentes si se
encuentran PRESENTE y FUNCIONANDO, con su % de avance.

Anadlisis de Resultados: Esta hoja permite establecer si el SCI evaluado se
encuentra PRESENTE y FUNCIONANDO, permitiendo definir puntos de mejora a
través de los componentes del MECI y su articulacion con las Dimensiones del
MIPG.

Columna Descripcion

Esta columna define los lineamientos generales para cada uno de los componentes del
Lineamiento X: MECI y se asocian los temas especificos que se deben analizar en cada uno.

En esta columna se deben asociar la (las) dimension (es), asi como la (s) politica (s) de
gestion y desempefio que permiten el desarrollo del tema en la entidad, en el marco
del Modelo Integrado de Planeacion y Gestién MIPG.

Indicar el nombre del proceso, manual, politica de operacion, procedimiento o
instructivo en donde se encuentra documentado y su fuente de consulta.

De acuerdo con lo identificado como resultado de la evaluacion del requerimiento,
seleccione de la lista desplegable 1, 2 o 3 de acuerdo con las siguientes definiciones:

1 - No existen actividades disefiadas para cubrir el requerimiento.

Evaluacion "si se encuentra Presente” 2 - Existen actividades disefiadas o en proceso de disefio, pero éstas no se encuentran
Referencia a Procesos, Manuales/Politicas de [documentadas en las politicas/procedimientos u otras herramientas
Operacion/Procedimientos/Instructivos u otros |3 - Las actividades se encuentran disefiadas, documentadas y socializadas de acuerdo
desarrollos que den cuente de su aplicacion  |con el requerimiento.

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Nota: Entiendase "disefiada" como aquella actividad que cuenta con un
responsable(s), periodicidad (cada cuanto se realiza ), proposito (objetivo), Como se
lleva a cabo (procedimiento), qué pasa con las desviaciones y/o excepciones (producto
de su ejecucion) y cuenta con evidencia (documentacion).

Relaciona el consecutivo de las evidencias que se identifican en relacion con la
a No. efectividad del control.
o
& Referencia a Anélisis
'E \erificaciones en el mgrco Indicar las acciones que se han adelantado para evaluar el estado del Sistema de
8 o P Control Interno en el marco del Comité Institucional de Coordinacion de Control Interno.
del Comité Institucional de . . I o L
) L Acciones entendidas a las modificaciones, actualizaciones y actividades de
w Coordinacién de Control L ! X . .
a fortalecimiento del sistema a partir de la normatividad vigente.
< Interno
3]
Z Observaciones de la Indicar las acciones que se han adelantado en el marco de la evaluacion independiente
] evaluacion independiente (auditoria interna), sobre el estado del Sistema de Control Interno . Acciones
w (tener encuenta papel de entendidas en la evaluacion y monitoreo de la efectividad del control, incluyendo el
lineas de defensa) seguimiento a los controles de la primera y segunda linea de defensa.
de la lista 1, 2 0 3 de acuerdo con los siguientes criterios y
basado en los resultados reportados por la Oficina de Control Interno asi:
1 - El control no opera como esté disefiado o bien no esta presente (no se ha
E ion "si se F " |impl do)
2 - El control opera como esta disefiado pero con algunas falencias
3- El control opera como esta disefiado y es efectivo frente al cumplimiento de los
objetivos y para evitar la materializacion del riesgo.
Tabla No. 3 Calificaciones aplicables por Componente
Clasificacion Descripcion Observacicnes del Control

Cuando en el analisis de los requerimientos en los

diferentes componentes del MECI se cuente con Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o
aspecios evaluados en nivel 3 (presente) y 3 ivi dirigidas a su imiento dentro del marco de |as lineas de defensa.
(funcionando).

Cuando en el analisis de los requerimientos en los
diferentes componentes del MECI se cuente con Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que

EEatE aspectos evaluados en nivel 2 (presente) y 3 opera de manera efectiva
(funcionando).
Cuando en el analisis de los requerimientos en los
diferentes componentes del MECI se cuente con
Deficiencia de Control aspectos evaluados en nivel 2 (presente) y 2 Se encuenfra presente y funcionando, pero requiere acciones dinigidas a fortalecer o
(Disefio o Ej i (funcic 3 (presente) y 1 do); 3 mejorar su disefio ylo ejecucion.
(presente) y 2 (funcionando), 2 (presenle) y 1

Cuando en el analisis de los requerimientos en los
diferentes componentes del MECI se cuente con
aspectos evaluados en nivel 1 (presente) y 1
(funcicnando); 1 (presente) y 2 (funcicnando);
1(presente) y 3 (funcionando)

Tabla No. 4 Analisis de Resultados de la Calificacion del SCI

No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran
acciones dingidas a fortalecer su disefio y puesta en marcha
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RECOMENDACIONES: Desde OFAIN, se plantean este plan de Mejoramiento que tiene como responsables
las areas de GTHU, OFIAN, HSEQ, en la que estan planteados fechas de inicio y seguimiento.

De acuerdo lo para de los
transparencia e integridad los trabajadores de la Corporacion en el 2025 y teniendo en cuenta
los resultados cumplimiento alcanz el 40,% (577 persopara el segundo semestre del 2025. La

Asegurar el cumplimiento total en todas las reas de la Corporacion
respecto a la actualizacién del compromiso ético e integridad, asi como la
aceptacion de la politica de seguridad de la informacion.

Utilizar obligatoriamente el F-GESHUM-052 para formalizar dicha

claridad para la recepcion y evaluacion de la admisibilidad de la denuncia, Evaluacion del posible
confiicto de interes, flujp de y de informe de hallazgos, y la
mejora continua

Cordialmente,

Stephanie Montalvo Acosta

Transparencia

Jefe delaOficina Auditoria Intema de COTECMAR

icett Pefeira Herrera
Auditor
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j actualizacion y aceptacion. 2/03/2026 | 30/12/2026 GETHU 30/06/2026
Gerencia de Talento Humano en coordinacion con las Gerencias y Oficinas debe asegurar que n .
i ” e *®  |Establecer una coordinacin directa entre la Gerencia de Talento Humano
s cumplan en todas las dreas la actualizacion del compromiso ético e integridad y la aceptacion |~ domés Gerencias y Ofnas pera aranizar que ol 00% do s
de la politica de la seguridad de la informacién bajo la forma F-GESHUM-052 , M Y para g qa o
este proceso, el parcial
registrado en la vigencia 2025 para el segundo semestre
Revisar bajo el Programa de Tr y Etica la del riesgo de
fraude Evalia de manera imparcial si los controles para la mlegrldad y contra el fraude son
pertinentes y eficaces. Realizar la verificacion de los riesgos de fraude y los controles proceder
Brindar recomendaciones estratégicas a la Alta Direccion y a los lideres de proceso para 15/03/2026 | 15/12/2026 OFAIN 30/08/2026
‘ b con su de acuerdo a los resultados de las auditorias internas
fortalecer el ambiente de control y cerrar brechas de vulnerabilidad.
Verificar que se implementen las acciones de mejora derivadas de los hallazgos de auditoria
relacionados con riesgos criticos
Incluir y ejecutar en el plan de audiotiras 2026 la evaluacion de controles
asociados a los riesgos de Tl asi como las politicas de continuidad del
negocio
La auditoria de Tl es un critico de la
aseguramiento sobre Ia geston de [a tecnologia de la inormacion, que o5 esencialpara el éxfo y Medir la eficiencia operativa: Determinar si los recursos de Tl se estan 11/07/2025 | 20/11/2025 OFAIN 31/12/2026
la seguridad de las organizaciones en el entorno digital actual. " - 5
utiizando de manera 6ptima para apoyar los objetivos estrategicos de la
Corporacion.
Identificar riesgos y vulnerabilidades en el proceso y procedimientos
Detectar y analizar riesgos potenciales para la seguridad de la informacion
y la continuidad de la Corporacién
La tecnologia transformaré el proceso de auditorias internas mediante una modernizacion
profunda de las jentas y fas actuales, 4 en los siguientes aspectos
clave :
de de Actualizar las plataformas utiizadas Desarrollar y presentar, mediante un trabajo coordinado entre la OFAIN y
especificamente en la revision y realizacion de las auditorias internas, optimizando el manejo de  |el drea de HSEQ, una propuesta técnica para la actualizacién de las
datos. plataformas de procesamiento de datos utlizadas en las aucitorias
Gestion de Riesgos: La ia permite el uso de internas. Esta accién ¢ lai de
para la configuracion y el manejo de las matrices de riesgos, lo que facilita una mas para la 6n de las matrices de
precisa y estructurada. riesgos y el seguimiento automatizado de los planes de accion. EI 2103/2026 | 3010612026 | OFAIN-OFHSEQ | 30/08/2026
Seguimiento de Planes de Accion: El proceso de seguimiento automatizado a los planes de propésito fundamental es fortalecer la capacidad de respuesta de la
accion derivados de las auditorias. organizacion al permitir la deteccion precisa de la efectividad de los
Evaluacion de Controles Automticos: Se podr detectar con mayor exactitud la efectividad de | controles y garantizar una vigilancia en tiempo real sobre
los controles en la organizaci aquellas actividades que aun requieren de un uso manual.
Vigilancia en Tiempo Real: Uno de los cambios mas significativos es la capacidad de ejercer una
vigilancia en tiempo real sobre aquellas actividades que todavia se ejecutan de manera manual,
iendo los tiempos de respuesta y mejorando la supervision
Entre las medidas de prevencion que integran una politica de integridad, el canal de denuncias es
el control mas eficiente para detectar delitos, fraudes e iregula ridades. Por tanto se recomienda
averificar y actualizar de Linea de Tr de modo que pueda tener Realizar y del Linea de 20312026 | 3000372026 OFAN 15/041206
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