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1. OBJETIVO

El presente Manual tiene como objetivo describir los lineamientos para planificar e implementar
acciones para abordar los riesgos y las oportunidades que puedan afectar el logro de los objetivos
estratégicos y de los procesos a fin de aumentar la eficacia de los Sistemas de Gestidn corporativos.

Los siguientes son los objetivos especificos de la Gestién de Riesgos:

o Fomentar el pensamiento basado en riesgos para la gestiébn de todos los procesos y proyectos
corporativos.

e Asegurar el logro de los resultados previstos de los Sistemas de Gestion a través de los procesos
corporativos.

e Aumentar las posibilidades de los efectos deseables a través del aprovechamiento de las
oportunidades.

e Lograr la mejora continua en el desempefio de los procesos.

2.  ALCANCE

Este Manual aplica para todas las sedes, gerencias, procesos Yy Sistemas de Gestién de
COTECMAR.

3. DEFINICIONES
COPASST: Comité Paritario de Seguridad y Salud en el Trabajo.
CCL: Comité de Convivencia Laboral.

Evento: Incidente o situacion interna o externa que ocurre en un lugar particular durante un intervalo
de tiempo determinado.

Eventos de pérdida: Son aquellos incidentes que generan pérdidas por materializacion de un riesgo.

Factores de Riesgo: Se entiende por factores de riesgo, las fuentes generadoras de eventos en las
que se originan las pérdidas por riesgo. Son factores de riesgo el recurso humano, los procesos, la
tecnologia, la infraestructura y los acontecimientos externos.

Gestidn de Riesgos: Corresponde a la identificacién, medicion, control y monitoreo de los riesgos de
manera transversal al interior de la Corporacion.

Mapa de Riesgos: Un Mapa de Riesgos es una representacion gréfica de la probabilidad y el
impacto de uno o mas riesgos, los riesgos se describen en el Mapa, de tal forma que resalten los que
son mas representativos (alta probabilidad y/o impacto) y aquellos que son menos representativos
(baja probabilidad y/o impacto).
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Oportunidad: Es un evento externo o tendencia del mercado o del entorno, que podria beneficiar o
facilitar el logro de un objetivo corporativo.

Oportunidad para la Seguridad y Salud en el Trabajo: Circunstancia o conjunto de circunstancias
gue pueden conducir a la mejora del desempefio de la SST.

Perfil de Riesgo: Resultado consolidado de la medicion de los riesgos a los que se ve expuesta la
Corporacion.

Politicas de Administracion de Riesgos: Son los lineamientos generales de la administracion de
riesgos, que permite estructurar los criterios orientadores en la toma de decisiones respecto al
tratamiento de los riesgos y sus efectos, al interior de COTECMAR.

Riesgo: Es el efecto de la incertidumbre sobre los resultados.

Riesgo de Corrupcién: Representa la posibilidad de que por accién u omision se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo para la seguridad y salud en el trabajo: Combinacién de la probabilidad de que ocurran

eventos o exposiciones peligrosos relacionados con el trabajo y la severidad de la lesién y deterioro
de la salud que pueden causar estos eventos 0 exposiciones.

Riesgo Inherente: Nivel de riesgo propio de la actividad de COTECMAR, sin tener en cuenta el
efecto de los controles.

Riesgo Residual: Nivel resultante del riesgo después de evaluar los controles actuales establecidos
para su tratamiento.

SST: Sigla de Seguridad y salud en el Trabajo.

SAGRILAFT: Sigla de Sistema de Autocontrol y Gestidn del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

SVE: Sigla de Suite Vision Empresarial. Plataforma de indicadores estratégicos.

4. DOCUMENTOS DE REFERENCIA
. IS0 31000:2018 Sistemas de Gestién de la Calidad. Requisitos.

. 1S0O 9001:2015 Sistemas de Gestion de la Calidad. Requisitos.

. ISO 45001:2018 Sistemas de Gestion de la Seguridad y Salud en el Trabajo. Requisitos con
orientacion para su uso

« I1SO 14001: 2015 Sistemas de Gestiébn Ambiental. Requisitos con orientacién para su uso
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- Directiva vigente para la ejecucion de la estrategia corporativa a través del sistema de gestion
estratégico

« M-SEGMEJ-001 Manual de Gestién de Calidad Corporativo

« M-SEGMEJ-002 Manual del Sistema de Gestidén de Seguridad y Salud en el Trabajo
« M-GRIE-002 Manual de Gestion de Continuidad del Negocio

« M-GRIE-003 Manual SAGRILAFT

« M-GRIE-004 Manual de manejo de Crisis

« Guia de Gestion de Riesgos de Corrupcion del Departamento Administrativo de la Funcién Publica

5. GESTION DE RIESGOS Y OPORTUNIDADES
5.1 Enfoque de la Gestion de Riesgos

Partiendo de la definicion de riesgo, segun ISO 9000:2015, considerado como el efecto de la
incertidumbre sobre los objetivos, y teniendo en cuenta que dicho efecto puede ser positivo o
negativo, la gestion de riesgos en COTECMAR orienta esfuerzos igualmente proporcionales para la
gestion oportuna y eficaz tanto de los riesgos (efectos negativos) como las oportunidades (efectos
positivos) de los factores externos e internos acorde con el contexto de la Corporacién y de cara a
sus grupos de interés. Ver Fig. No. 1. Enfoque de la Gestion de Riesgos.

Stakeholders
I Factores
externos Impacto negativo
value sobre objetivos
qn:owtf, ; T 4

_}@g L—» [Negocil—— [incertidumbre | —
o b 1

Factores
internos

Impacto positivo
sobre objetivos

Fig. No. 1. Enfoque de la Gestion de Riesgos

5.2. Niveles de la Gestion de Riesgos y Oportunidades

La gestion de riesgos y oportunidades en COTECMAR se realiza en diferentes niveles de gestion,
asi:

a. Nivel Estratégico. Con la participaciéon de la alta direccion, se realizan talleres de identificaciéon y
evaluacion de riesgos y oportunidades de cara a los objetivos estratégicos acordes con el
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escenario estratégico vigente. La identificaciéon y evaluacion de oportunidades se realiza en el
marco de los ejercicios de actualizacion del direccionamiento estratégico, a través del
levantamiento de matrices DOFA, con la participacion de los lideres de proceso y la aplicacion de
la metodologia de Prospectiva Estratégica. A partir de ésta se establecen las iniciativas
estratégicas y proyectos a través de los cuales se abordaran las oportunidades que resultaron
valoradas como factores criticos de éxito para el logro de los objetivos estratégicos.

Estas oportunidades evaluadas y convertidas en proyectos se vuelven parte del plan de accion
estratégico, cuyo seguimiento se realiza a través del Comité Corporativo de Gestion y Desempefio
(Antes: Reunién de Andlisis Estratégico - RAE) con la alta direccion y a través de los grupos
focales de inversion del PDTI (1+D+i, Infraestructura, TIC y SIAO).

. Nivel Téctico: A este nivel el ejercicio de identificacion y evaluacion de riesgos se hace con los
lideres de proceso de cara al objetivo de cada proceso y a las partes interesadas, quedando
registrado en las matrices de riesgos de los procesos respectivos, disponibles y publicadas en el
software de documentacion corporativo ISOLUCION. A este nivel se gestionan riesgos asociados
con los siguientes aspectos segun corresponda:

e Riesgos de Corrupcién: Para los cuales COTECMAR establece anualmente un Plan
Anticorrupcién y de Atencion al Ciudadano, documento que es consolidado y publicado por la
Oficina de Planeacion en la pagina web corporativa, para consulta de todos nuestros grupos de
intereés.

¢ Riesgos de Lavado de Activos y Financiacion del Terrorismo. Para los cuales se cuenta con un
MANUAL SAGRILAFT (Sistema de Autocontrol y Gestidon del Riesgo Integral de Lavado de
Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva), implementado por la Corporacién como buena practica en la gestion del
riesgo reputacional y financiero, en relacién con los diferentes grupos de interés de la
Corporacion.

¢ Riesgos relativos a la implementacién de los Sistemas de Gestién implementados:

- Sistema de gestion de la calidad

- Sistema de gestion de seguridad y salud en el trabajo,

- Sistema de gestion ambiental

- Sistema de gestion de proteccién y seguridad

- Sistema de gestion de calidad de laboratorio de metrologia

- Sistema de gestion de la seguridad para la cadena de suministro

- Continuidad del negocio, incluidos los riesgos relacionados con la seguridad de la informacion.

A nivel tactico se identifican oportunidades a través de diferentes mecanismos de participacion,
comunicacion y consulta disponibles para todos los trabajadores, asi:

e Herramientas del Conocimiento: Mecanismo dispuesto para la participacion, comunicacion y
consulta de los trabajadores, estas herramientas operan desde la Plataforma de Conocimiento o
intranet corporativa PKM. http://pkm.cotecmar.com/Paginas/Herramientas.aspx. Con estas
herramientas se abordan oportunidades. En este sentido, las siguientes herramientas, son de
especial valor, para la gestiéon de riesgos y oportunidades:
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Herramienta Descripcién

=== Lecciones Aprendidas: Con esta herramienta se recopilan
gy - - las lecciones aprendidas en los proyectos atendidos para
replicar las buenas practicas y/o prevenir la recurrencia

de los errores.

Armando Ideas

Armando ldeas: A través de esta herramienta se reciben
todas las ideas generadas por los colaboradores para el
mejoramiento de la calidad del producto o servicio, los
procesos productivos o los procesos administrativos.

Comparte tus deas.

Circulos de Innovacion

Circulos de Innovacién: Son reuniones con los lideres de
proceso donde se evallan las ideas generadas por los
colaboradores para el proceso respectivo, y se
establecen los planes de accién para su materializacion.

SIE - Sistema de Inteligencia Empresarial: A través de

Captura informacion y conviertela
en conocimiento valioso para

Cotcmer este sistema se monitorea el entorno, identificando
oportunidades o amenazas en los &mbitos legal,
tecnoldgico y de mercado.

Es un portal de gestion creado para la Gerencia de
Disefio e Ingenieria, a través del cual se gestionan,
documentan y se realiza seguimiento a los riesgos vy
oportunidades de cada proyecto de disefio o consultoria.
Tabla No.1. Herramientas del conocimiento para gestionar riesgos.

Asi mismo, se identifican y evallan oportunidades para la mejora de la seguridad y salud de trabajo
(SST) a través de las sesiones del Comité Paritario de Seguridad y Salud en el Trabajo - COPASST y
el Comité de Convivencia Laboral - CCL, donde se evallan los aportes, sugerencias o casos
reportados por los trabajadores en temas asociados con la seguridad y la salud en el trabajo y el
riesgo psicosocial en lo relacionado con acoso laboral, respectivamente. Una vez analizadas y
evaluadas, aquellas recomendaciones que requieran recursos o aprobacién de la Alta Direccién se
presentan a través de los informes periédicos o en los comités de gestion gerencial como el Comité
HSEQ.

c. Nivel Operativo: en la operacion se realiza una gestion mas detallada y especializada de acuerdo
con metodologias propias de cada materia o tipo de riesgos, asi:

e Riesgos asociados a peligros de SST. Para los riesgos derivados de las actividades operativas
de cara a los objetivos de Seguridad y Salud en el Trabajo (SST), se sigue la metodologia
establecida en el Procedimiento P-SEGMEJ-028 “Identificacion de Peligros, Evaluacion y
Valoracion de Riesgos en SST”, con el fin de establecer, implementar y mantener un proceso
continuo de identificacion proactiva de los peligros para la seguridad y salud en el trabajo.

¢ Riesgos Ambientales. Para la gestion de estos riesgos se documentan matrices de aspecto e
impacto ambiental para actividades operativas y administrativas siguiendo la metodologia
establecida en el procedimiento P-SEGMEJ-007 Identificacion de aspectos e impactos
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ambientales.

¢ Riesgos de proteccion y de seguridad de las Instalaciones. Para la gestion de estos riesgos se
realiza y documenta la Evaluacion de la Proteccion de la Instalacion Portuaria y los controles en
el PL-PBIP-001 - Plan de Proteccion de la Instalacion Portuaria.

Herramientas para la gestién de riesgos Herramientas para la gestion de oportunidades

v Comités de Auditoria Interna y de riesgos

¥" Matriz de Riesgos v DOFAS
v Estratégicos NIVEL ESTRATEGICO v PDTI
¥ Plan anticorrupcion v BRAND EQUITY
v SAGRILAFT

¥" Manual de Manejo de Crisis

¥" Sistema de Continuidad del Negocio/ v Sistema de Inteligencia Empresarial- SIE
¥ Oficial de Continuidad/ v Herramientas de Gestion del Conacimiento
v" Comités de Gestion Gerencial v Lecciones Aprendidas
¥" Matrices de Riesgos de Procesos ¥ Circulos de Innovacion
v" OEA (Riesgos de seguridad de la cadena de suministro) v" Programa de auditorias
¥" Plan de Proteccion de la Instalacion Portuaria//PBIP v Evaluaciones de Clima y Cultura
v" Programa de Seguros Corporativos

¥" Matrices de identificacion de peligros y evaluacion de riesgos ¥" Inspecciones planeadas

para la salud y la seguridad de los trabajadores. v Comité Paritario de SST-COPASST
<:> v Comité de Convivencia Laboral - CCL
¥" Matrices de aspectos e impactos ambientales ¥" Programa de Armando Ideas
Fig. No.2. Niveles y herramientas de la Gestion de riesgos y oportunidades en
COTECMAR

5.3 Establecimiento del Contexto

Para el establecimiento del contexto, tanto interno como externo, COTECMAR cuenta, con dos
procesos estratégicos a través de los cuales se identifican, analizan y articulan los riesgos u
oportunidades presentes en el entorno que pueden afectar positiva 0 negativamente el cumplimiento
de los objetivos corporativos, de cara a las expectativas y necesidades de los grupos de interés que
inciden en la estrategia corporativa. Estos procesos son:

a. Planificacion y Direccionamiento Estratégico.

Cada vez que se realiza una revision y actualizacién del direccionamiento estratégico, se
realiza un ejercicio de identificacion de debilidades y fortalezas (contexto interno) y de
oportunidades y amenazas (contexto externo), con la participacion de los lideres y
representantes de los procesos. A partir de este ejercicio se analizan los factores claves y se
define la estrategia corporativa para el escenario respectivo, evaluando las oportunidades y
amenazas, priorizando y diseflando las iniciativas estratégicas y los recursos para
aprovecharlas o contrarrestarlas respectivamente.

Se realiza seguimiento al cumplimiento de la estrategia semestralmente, a través del Comité
Corporativo de Gestion y Desempefio (Antes: Reunion de Analisis Estratégico - RAE) con la
participacion de la alta direccidon, efectuando los ajustes necesarios. Adicionalmente, al
término de cada vigencia se establecen nuevos planes de accion articulados con la dinamica
del entorno, monitoreado mediante las actividades de inteligencia empresarial.
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b. Inteligencia Empresarial.

A través de este proceso estratégico se gestionan las actividades necesarias para la captura de
datos, andlisis y difusién de informacion oportuna, precisa, relevante y con valor estratégico para la
Industria Naval, Maritima y Fluvial, con el propoésito de generar conocimiento que sirva de soporte
para la toma de decisiones. De todas las misiones, ferias y otras actividades de inteligencia se
publican reportes en la intranet corporativa, ademas se socializan con las areas/procesos
interesados, generando analisis y toma de decisiones para aprovechar oportunidades detectadas o
mitigar los impactos no deseados.

5.3.1 Directrices de Gestién de Riesgos

e EIl Consejo Directivo demuestra su compromiso y liderazgo con la gestion de riesgos a través de
su actuacion en el Comité de Auditoria, integrado por 3 funcionarios del Consejo Directivo y la Alta
Direccién, a través del Comité de Control Interno y de Riesgos, mediante los cuales se toman
decisiones con un enfoque basado en riesgos.

e Los criterios para la evaluacion de riesgos en términos de probabilidad e impacto son definidos y
aprobados por el Comité de Auditoria y aplica para la gestion de riesgos en todos los niveles y
para cualquier tipo de riesgos a menos que exista una metodologia reconocida y especializada
para el tipo de riesgos a evaluar y/o sea requerida o establecida por un 6rgano de control
competente.

e La Alta Direccion se compromete a la gestién de riesgos de manera integral y proactiva en los
niveles estratégico, tactico y operativo bajo las metodologias apropiadas y pertinentes, asi como
en los temas especificos de corrupcion, lavado de activos, financiacion del terrorismo,
financiamiento de la proliferacion de armas de destruccién masiva y aquellos temas requeridos por
entes de control competentes en las materias que lo ameriten.

e La gestién de riesgos se ha de aplicar para cualquier proyecto de inversion, ya sea de I+D+i,
TIC’s, infraestructura y proyectos de venta de productos y/o servicios.

e Todos los funcionarios de la Corporacién son responsables de la aplicacién de la Gestion de
Riesgos al nivel que corresponda, en el ejercicio de las actividades que desempefian.

5.3.2 Estructura Organizacional y Modelo de las lineas de Defensa

El modelo de las lineas de defensa propuesto por el Instituto de Auditores Internos - IIA fomenta la
coordinacion, alineacion y retroalimentacion entre los organismos de gobierno, la alta direccion y la
auditoria interna para centrar sus esfuerzos de gestion de riesgos en la creacion y proteccion de
valor, logrando de esta manera una mejor cobertura de riesgos y funciones de control. Ademas,
ayuda a comprender claramente los roles y responsabilidades representadas en el modelo y la
relacion existente entre ellas. Para COTECMAR el modelo de las lineas de defensa opera de la
siguiente manera:
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ORGANO DE GOBIERNO
Rol: integridad, liderazgo y transparencia

DIRECCION

. . UD| {
Rol: Acciones (incluye [a gestion de riesgo) para alcanzar los AUDITORIA INTERNA

Asequramienta independiente

objetivos de la corporacion

-
B
i
:
£
:
3
:
2

Alineamiento,
Rendicién de cuentas, 1 Delegar, direccisn, recursos, ) comunicacién,
informes supervisar coordinacidn,

colaboracion

Fig. No.3. Modelo de las 3 lineas de defensa en COTECMAR

Este modelo plantea roles de aseguramiento. Los roles de primera y segunda linea se sitlan bajo la
tutela de la Alta direccion, mientras que el papel de la Auditoria interna gana mayor importancia,
posicionandose al mismo nivel de la alta direccion, donde ambas reportan directamente al Organo de
Gobierno, Consejo Directivo.

El Consejo Directivo es el responsable de una adecuada gestion de Gobierno en la Corporacion.
Debe alinear sus acciones y comportamientos, junto con los de la alta direccion y el &rea de auditoria
interna para promover y facilitar la innovacion y mejora continua.

Primera Linea: Lideres de los procesos corporativos quienes tienen la responsabilidad de gestionar
los riesgos. Ver responsabilidades en la Tabla No. 2. Roles y responsabilidades en la gestion de
riesgos.

Segunda Linea: Conformada por las &reas e instancias con funciones de supervision de la gestion
de riesgos y cumplimiento de controles establecidas por la Alta Direccion. Responsables: Oficina de
Planeacion - OFPLA a cargo de la gestion de los riesgos a nivel estratégico; Oficina HSEQ a cargo
de la gestion de riesgos a nivel tactico; todos los comités corporativos reglamentados: Control interno
y de riesgos, financiero y riesgos financiero, tesoreria, cartera, inventario, seguridad vial, aprendizaje,
archivo, ética, convivencia laboral, HSEQ, proteccién, entre otros. Ver. Fig. No. 4. Gobierno
Corporativo.
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Ciencia & Tecnologia - Estatutos— Cap.6

Externo &%

Auditoria - (C. Direct. Nov 28/17)

COTECMAR
PROCESOS o
ESTRATEGICOS PROCESOS MISIONALES PROCESOS DE APOYO (" @ simensual )
RAE — Gestion y Desempefio Corporativo @ doemccad
(7] Q© simestral
S Comité Paritario de Seguridad y Salud en el Trabajo - COPASST
L_' QO Trimestral
E Propiedad Intelectual Y dizai cus
o Transf. Tecnolégica - COPIT Aprendizaje Etica )
Interno ke O cutrimestra
o~ Control Interno y Riesgos Ventas Financiero Riesgos Fin.
~ O Semestral
Tesoreria Cartera | @ ama 4
Inventarios Archivo
HSEQ Convivencia Laboral
Proteccion Seguridad Vial
Seguridad dela Medalla de Servicios
Informacion Distinguidos a COTECMAR

Fig. No. 4. Gobierno Corporativo.

El rol de la segunda linea se centra en objetivos especificos de la gestiébn de riesgos, como el
cumplimiento de las leyes, regulaciones y comportamiento ético aceptable; autocontrol; seguridad de
la informacién y la tecnologia; sostenibilidad; y garantia de calidad. Alternativamente, los roles de
segunda linea pueden abarcar una responsabilidad mas amplia para la gestion de riesgos. Sin
embargo, la responsabilidad de gestionar los riesgos sigue formando parte de los roles de primera
linea y dentro del ambito de la gestion.

Tercera Linea: En su funcién de tercera linea, la Oficina de Auditoria Interna proporciona una
garantia y un asesoramiento de manera independiente y objetiva sobre la idoneidad y eficacia de la
gobernanza y la gestién de riesgos. Lo logra mediante la aplicacion de procesos, y procedimientos
sisteméticos. Puede considerar la garantia de otros proveedores internos y externos. En
COTECMAR se suma a esta linea la funcion de auditoria interna al Sistema de Gestion de Calidad a
través del recurso humano capacitado como auditores internos, liderados por la Oficina HSEQ.

La gestion de riesgos y oportunidades se encuentra soportada por la estructura organizacional de la
Corporacion, con roles y responsabilidades definidas teniendo en cuenta el modelo de las lineas de
defensa, asi:

______Rol/Cargo_Responsabilidades

e Aprobar los niveles de impacto para evaluar los riesgos corporativos.

e Las demas funciones de acuerdo con reglamento del Comité de Auditoria.
REG-GRIE-004 Reglamento del Comité de Auditoria

e Aprobar la Matriz de Riesgos Estratégicos
Pedir cuenta a los lideres de proceso sobre los riesgos materializados y el
plan de mejoramiento respectivo.

e Analizar y recomendar los criterios de evaluaciéon de riesgo al Consejo
Directivo.

Consejo Directivo y
Comité de Auditoria

Comité de Control Interno y de
Riesgos




CORPORACION DE CIENCIA Y TECNOLOGIA

/’m\.é PARA EL DESARROLLO DE LA INDUSTRIA NAVAL, MARITIMA Y FLUVIAL

COTECMAR

MANUAL DE GESTION DE RIESGOS

Pagina 11 de 26

CODIGO: M-GRIE-001 [ VERSION: 6 [ FECHADE APROBACION: 28-02-2025

Comités de Gestion Corporativos

Presidente

Vicepresidentes, Gerentes, Jefes
de Oficina

Oficina de Planeacion

Oficina Sistemas Integrados de
Gestion HSEQ

Oficina de Auditoria Interna

Las demas funciones de acuerdo con reglamento del Comité. REG-GRIE-
003 Reglamento del Comité de Control Interno y de Riesgos.

Evaluar informaciéon obtenida del monitoreo del entorno para identificar
riesgos emergentes o latentes y/u oportunidades de caracter estratégico.
Tomar decisiones sobre el tratamiento de los riesgos u oportunidades
identificadas.

Revisar el avance de las acciones y/o compromisos para abordar riesgos u
oportunidades.

Tratar los temas pertinentes a la revision por la direccion del sistema de
gestién de calidad corporativo, si les aplica.

Las demas funciones de acuerdo con los reglamentos respectivos.

Aportar a través del direccionamiento estratégico el contexto para la gestion
de riesgos y oportunidades.

Aprobar la politica de gestién integral, incluye la gestion de riesgos.

Designar el area y/o cargos que actuaran como responsable del seguimiento
de la Gestion de Riesgos.

Aportar los recursos necesarios para la gestibn de los riesgos Yy
oportunidades.

Presidir el comité de control interno y de riesgos.

Aprobar y firmar el Plan Anticorrupcion y de Atencion al Ciudadano.
Identificar y evaluar riesgos y oportunidades a nivel estratégico y establecer
planes de accion.

Realizar el seguimiento a las iniciativas y proyectos establecidos para
aprovechar las oportunidades.

Gestionar los recursos necesarios para abordar los riesgos y oportunidades.
Gestion de los riesgos a nivel estratégico.

Definicion de roles y responsabilidades para la gestion de riesgos y
oportunidades a nivel tactico y el establecimiento de objetivos para su
implementacion.

Proporcionar marcos para la gestion de riesgos a nivel tactico. Desarrollar
los modelos de medicion de riesgos de la Corporacion.

Disefar, construir y mantener las bases de datos relacionadas con la
medicién y evaluacion de la gestion de riesgos a nivel tactico.

Asesorar a los lideres de procesos en la aplicacion de la metodologia de
gestion de riesgos. Proporcionar guia y entrenamiento en la gestién de
riesgos.

Verificar las actualizaciones de las matrices de riesgo de los procesos.
Generar los reportes internos y externos sobre la gestion de riesgos a nivel
tactico requeridos por los grupos de interés.

Articular el monitoreo del entorno a través de los comités gerenciales para
identificar asuntos conocidos y emergentes.

Gestion de cambios en el apetito de riesgo implicito de la corporacion.
Verificar a través de auditorias internas la implementacion de préacticas
efectivas de gestion de riesgos y oportunidades por parte de la gerencia
operativa.

Realizar el seguimiento a las acciones de mejora relacionadas con la gestion
de riesgos y oportunidades a nivel tactico.

Ser independiente de la funcién de Administracion de Riesgos.

Realizar auditorias basadas en riesgos, para verificar el cumplimiento por
parte de los lideres de procesos de los controles establecidos para mantener
los riesgos a un nivel aceptable.

Informar a la Presidencia, a los lideres de procesos, a la Oficina de Sistemas
Integrados de Gestion HSEQ y al Comité de Control Interno y de Riesgos,
sobre los resultados de las auditorias basadas en Riesgos.

Hacer seguimiento a las recomendaciones generadas como resultado de las
auditorias basadas en riesgos, con el fin de mantener los riesgos a un nivel
aceptable.
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e Evaluar anualmente la efectividad de cada uno de los elementos del Sistema
de Control Interno y de Gestion de Riesgos para determinar deficiencias y
posibles soluciones e informarlas al Comité de Riesgos y Control Interno.

e Determinar la eficiencia y efectividad de las operaciones, salvaguarda de
activos, confiabilidad e integridad de los procesos de reporte, y cumplimiento
con leyes, regulaciones, politicas, procedimientos y contratos.

e Son responsables de la gestion de los riesgos asociados a sus procesos,
esto implica identificar, evaluar, controlar y mitigar los riesgos y gestionar las
oportunidades.

e Evaluar y dar tratamiento a los riesgos relacionados con los procesos a su
cargo implementando acciones correctivas para hacer frente a deficiencias
de proceso y control.

e Reportar la materializacion de eventos de riesgos a la Oficina de Sistemas
Integrados de Gestion HSEQ y a su jefe inmediato.

e Realizar andlisis de causa y establecer plan de acciéon u oportunidades de
mejora para los riesgos materializados en la herramienta Isolucion, médulo
de mejora.

e Actualizar la matriz de riesgo de los procesos a su cargo cuando un nuevo
proyecto, producto o servicio se elabore y/o se modifiquen los procesos o se
cambien los controles.

e Realizar seguimiento periddico a los riesgos identificados en el mapa de
riesgos, identificando si estos corresponden a la situacion real del proceso y
de la Corporacion, realizar una adecuada gestion del cambio y mantener la
matriz de riesgos actualizada.

e Monitorear la ejecucion eficaz de los controles de riesgos definidos y
custodiar las evidencias respectivas.

e Identificar y gestionar las oportunidades de mejoramiento de los controles
existentes.

e Socializar al personal a su cargo la matriz de riesgo de sus procesos.

e Mantener un control interno efectivo y ejecutar procedimientos de control
sobre los riesgos de manera constante en el dia a dia.

Tabla No. 2. Roles y responsabilidades en la Gestién de Riesgos.

Lideres de Procesos

5.3.3 Estructura Documental

El control de los documentos, manuales y registros del Sistema Gestién de Riesgos se realiza seguin
lo establecido en el procedimiento P-SEGMEJ-005 “Elaboracion y Presentacién de Documentos”.

5.4 Identificacion de Riesgos

El despliegue metodoldgico de la Gestion de Riesgos se realiza a partir de los objetivos estratégicos,
del mapa de procesos corporativo y de los objetivos de cada proceso. Para la Gestion de los Riesgos
en COTECMAR, se analizan los riesgos que puedan afectar el cumplimiento de los objetivos desde
las siguientes categorias de riesgos:

Cate_gorl’as EE Descripcion
Riesgos

Riesgos que puedan afectar el cumplimiento de la Misién y Vision establecida por la
Estratégicos Corporacion, a través del ejercicio de direccionamiento estratégico y el cumplimiento del
plan de accion estratégico.

Riesgos que puedan afectar la eficiencia y eficacia en las operaciones. Incluyen los
objetivos de rentabilidad y desempefio de los procesos y los otros riesgos relacionados con
el establecimiento, implementacién, operacion y mantenimiento de los sistemas de gestion
corporativos.

Reporte Riesgos que puedan afectar la fiabilidad y oportunidad en la presentacion de informacion

Operacionales
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financiera y no financiera ante cualquiera de los grupos de interés.

Riesgos que puedan afectar el cumplimiento de normas y leyes aplicables a la
Corporacién. Tales como corrupcion y LAFT.

Tabla No. 3. Categoria de riesgos

Cumplimiento

Para una adecuada identificacion de los riesgos y oportunidades de mejora es importante garantizar
la participacion del personal clave del proceso, no sélo el lider, sino también el cliente interno y otros
grupos de interés claves. Para lo anterior se realizan reuniones de manera presencial o virtual en
donde se fomenta la participacion en los siguientes pasos:

a. Revisar la documentacion del proceso, analizando los siguientes aspectos:

- Caracterizacion del Proceso

- Requisitos Legales

- Sistemas de Informacién de Soporte

- Participantes del proceso/ expectativas de los grupos de interés

- Documentacion asociada / Normatividad Asociada

- Resultados de los indicadores del proceso

- Quejas y reclamos del cliente interno o externo

- Informes de gestion de SST y/o actas del COPASST y/o informacién del CCL.

b. Descomposicion del objetivo del proceso. Esta actividad se realiza analizando el impacto directo
o indirecto del proceso sobre los objetivos estratégicos, descomponiéndolo en actividades vy
atributos claves.

c. Identificacion de eventos de pérdida por cada factor de riesgo. Luego se identifican por cada
factor de riesgo los eventos o problemas que pueden afectar el cumplimiento de las actividades
claves del proceso y su atributo respectivo. Siempre tratando de responder la siguiente
pregunta. ¢ Qué nos preocupa que pase? Colocandose en el peor de los escenarios y sin tener
en cuenta los controles actuales establecidos por la Corporacién para ese u otro proceso.

Algunos componentes estaran bajo el control de COTECMAR, mientras que otros pueden estar
fuera de su control por obedecer a situaciones externas. Los factores de riesgo se clasifican en
internos o externos:

FACTOR DE RIESGO DEFINICION

Actividades para la transformacién de elementos de entrada, en productos o
servicios para satisfacer una necesidad de cualquiera de los grupos de interés de
una organizacion.

Procesos Para la evaluacion de los riesgos para el sistema de gestion de SST se deben
considerar las operaciones y decisiones diarias. Para ello, se debe tener en
cuenta en la identificacion de peligros y valoracion de riesgos en SST, el
seguimiento de los requisitos legales y otros requisitos aplicables, y la
informacion derivada de los mecanismos de participacion y consulta.

Internos

Hace referencia al capital humano disponible y vinculado ya sea directa o
Personas indirectamente (incluyendo contratistas y personal suministrado o en misién) en
la ejecucioén de los procesos de una organizacion.
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Es el conjunto de herramientas empleadas para soportar los procesos tanto
Tecnologia productivos como administrativos. Incluye: hardware, software y las
telecomunicaciones.

Es el conjunto de elementos de apoyo para el funcionamiento de COTECMAR.
Infraestructura Entre otros se incluyen: edificios, espacios de trabajo, almacenamiento y
transporte.

| . Son aquellos asociados a la fuerza de la naturaleza u ocasionados por terceros,
Externos  Naturales / Socio  q,e se escapan en cuanto a su causa y origen al control de la Corporacion.
politicos Ejemplo los cambios econémicos o de gobierno.

Tabla No. 4. Factores de riesgo.

d. Determinar las causas y/o fallas asociadas.
Haciendo uso de herramientas de mejora continua para el analisis de problemas se puede
facilitar el ejercicio de identificacion de causas asociadas a los eventos de riesgo, las cuales
corresponden a la explicacion directa de la materializacién del riesgo identificado.

Entre las herramientas de analisis de causalidad que se podrian aplicar se encuentran la lluvia
de ideas, el juicio de expertos, la espina de pescado o las 7M’s, en esta Ultima se hace un
barrido por cada uno de los elementos claves de gestidon de un proceso:

- Método

- Mano de obra

- Medio/ entorno

- Maquinaria/ equipo

- Management/ supervision
- Medicién/ seguimiento

- Materiales e insumos

A continuacion, se listan algunas de las posibles fallas por cada uno de los factores de riesgos
tipificados, asi:

Factor de Riesgo Posibles Fallas / Causas

o Falta o inadecuada definicién de politicas y procedimientos.
e Falta o falla en la estandarizacion, formalizacion, actualizacién y socializacion de
procesos y procedimientos.

Procesos o Falta o falla en la definicién de objetivos, limite y alcance de los procesos.
e Segregacion o concentracion de funciones.
e Falta o falla en la definicion de indicadores de gestion, calculo y/o analisis.
e« Falta o falla en las actividades de mejoramiento y su seguimiento.
« Falla en las competencias del personal
¢ Negligencia, error humano o mala intencién.
o Extralimitacion de roles y funciones

Personas - . L ) L
« Toma de decisiones no basada en hechos o informacion confiable y objetiva.
e Inapropiadas relaciones interpersonales y ambiente laboral desfavorable.
¢ Instrucciones confusas o no especificas
e Fallas en las operaciones de Tecnologia de Informacion.
e Debilidades en los servicios y recursos provistos por terceros.

i Debilidades en la administracion de la seguridad, confiabilidad y disponibilidad de
Tecnologia informacion.

o Debilidades para la continuidad de las operaciones.
e Debilidades en la adquisicion, desarrollo e implementacion de las aplicaciones.



% CORPORACION DE CIENCIA Y TECNOL,OGI'A
/’m\./ PARA EL DESARROLLO DE LA INDUSTRIA NAVAL, MARITIMA'Y FLUVIAL

COTECMAR MANUAL DE GESTION DE RIESGOS

Pagina 15 de 26 CODIGO: M-GRIE-001 [ VERSION: 6 [ FECHADE APROBACION: 28-02-2025

o Debilidades en la infraestructura tecnolégica.
o Fallas en la confiabilidad de la maquinaria, equipo y herramientas

Condiciones locativas inseguras o subestandar

Fallas en el disefio de planta, o en el flujo de material en proceso
Espacios reducidos, insuficientes o inadecuados
Almacenamiento inadecuado de materia prima o herramientas
Debilidades en el orden y aseo de las areas de trabajo

Fallas en los servicios publicos

Ocurrencia de desastres naturales

Atentados u otros actos delictivos

Epidemias

Contexto socio-politico del entorno amenazante o vulnerable

Infraestructura

Externos

Tabla No. 5. Lista de causas comunes de riesgos.
5.5 Andlisis de Riesgos

El objetivo de esta etapa es establecer la composicion de los criterios de calificacién de riesgos en
términos de probabilidad de ocurrencia y magnitud del impacto. Los criterios de probabilidad e
impacto son las reglas generales que deben ser Utiles para la medicién y priorizacion de aquellos
riesgos que se puedan presentar en COTECMAR. Estos criterios permiten delimitar el grado de
aceptacion al riesgo que esta dispuesto a asumir la Presidencia para lograr los objetivos trazados.

Los propositos de los criterios de probabilidad e impacto son:

e Permitir la calificacion de los riesgos usando dos variables: la probabilidad de ocurrencia y el
impacto que puede generarse si se materializa un riesgo.

e Disponer de reglas que permitan la clasificacion de los riesgos dentro del mapa de riesgos de
forma priorizada, permitiendo asi, una planificacion de acciones y asignacion de recursos de
forma orientada y ordenada.

5.5.1 Probabilidad de Ocurrencia
Es la variable que mide la posibilidad de que un riesgo se materialice. Dado que no en todos los
casos se tiene informacion histérica para su célculo, se establecen las siguientes dos opciones de

escala;

Casuistica: Escala que determina la probabilidad de ocurrencia de un riesgo basada en datos
historicos. (Ej. 3 de 50 casos, 5% de los casos).

Periodicidad: Escala relacionada con la frecuencia con la que un riesgo se materializa en un
periodo determinado de tiempo. (Ej.: una vez al mes, una vez cada afio)

La escala de probabilidad de ocurrencia para la evaluacion de los riesgos en la Corporacion es la
siguiente:
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Nivel

Definicién

Descripcion

Rara Vez El evento puede ocurrir con una frecuencia no mayor a 1 vez en los Gltimos 4 afios
! MuyOBaja El evento puede ocurrir en menos del 3% de los casos
Eventualmente | El evento puede ocurrir con una frecuencia no mayor a 1 vez en el afio
2 o]
Baja El evento puede ocurrir entre el 3% y el 9,99% de los casos
Puede Ocurrir | El evento puede ocurrir con una frecuencia no mayor a 1 vez en el semestre
¥ Modgrada El evento puede ocurrir entre el 10% y el 14,99% de los casos
4 Probable El evento puede ocurrir con una frecuencia no mayor a 1 vez en el trimestre
A(I)ta El evento puede ocurrir entre el 15% y el 19,99% de los casos
5 Muy Frecuente | g evento puede ocurrir por lo menos 1 vez al mes
Mu; Alta El evento puede ocurrir mas del 20% de los casos

FECHA DE APROBACION: 28-02-2025

Tabla No. 6. Escala de Probabilidad.

El uso de las escalas es excluyente, quiere decir que se debe identificar si el riesgo a evaluar tiene
datos histéricos de ocurrencia (casuistica), de no ser asi, si se puede determinar su ocurrencia en un
periodo de tiempo (periodicidad).

5.5.2 Magnitud de Impacto

Corresponde a la evaluacién del efecto y la consecuencia producida al materializarse un riesgo al
interior de COTECMAR. Las variables que son tenidas en cuenta para definir el impacto se
encuentran divididas en dos grupos:

Cuantitativos: Aquellos criterios que miden el impacto de los riesgos desde el punto de vista
financiero.

El criterio de impacto financiero es una forma de medir la pérdida por la materializacién de un riesgo
desde el punto de vista monetario (Ejemplo: Impacto en la utilidad, pérdida de ingresos entre otros).

Cualitativos: Aguellos criterios que miden el impacto de los riesgos intangibles, que generalmente
no son faciles de medir desde el punto de vista financiero (Ej. La reputacion e imagen, afectacion o
disminucion de la satisfaccion de clientes, factores humanos, entre otros.)

A través de estas escalas cualitativas se busca clasificar el impacto de los riesgos que no es facil de
calcular en términos monetarios o que, a pesar de ser posible hacerlo, requieren para su calificacion
otros factores diferentes al financiero. Ademas, pueden servir para calificar el impacto de riesgos a
largo plazo. Las variables cualitativas se utilizan cuando no es facil medir un riesgo desde el punto
de vista financiero. Por lo tanto, se seleccionan las variables sensibles para la Presidencia y el
Consejo Directivo y las cuales pueden ser impactadas si se materializa un riesgo independiente del
proceso, area, sistema o persona que lo genera. Con el fin de garantizar un adecuado numero de
criterios cualitativos se contemplan aspectos como los siguientes:

« Cubran la preocupacion de la Presidencia y del Consejo Directivo.
. Sean medibles.
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. Sean generales, lo cual permite que el criterio no se encasille en un proceso especifico y se pueda
aplicar a cualquier riesgo independiente donde se presente y el factor que lo genere.

« No sea una lista extensa.
« No se repitan o que un criterio contenga a otro.

La escala de impacto cuantitativo y cualitativo aplicable para calificar los riesgos estratégicos y
tacticos o de proceso en COTECMAR esta descrita en la siguiente tabla.

Impacto

Nivel Definicion : : — : vz
Financiero | Servicio al Cliente / proceso | Personas Reputacion / Imagen
Utilidad anual en los
excedentes co_ntables No afecta la oportunidad de la No genera  sanciones
del 2% del ingreso | . - econémicas ylo
. informacion. S :
Insignificante o_perac_lonal en la _ _ _ administrativas.
1 o vigencia actual. No hay interrupciones de las Incapacidad de
) operaciones. 1 dia. La preocupacion  del
Inferior Indicador de liquidez e publico probablemente no
corporativa (perdida de No afecta la calificacion de la tendra un efecto
o isfaccion del cliente.
liquidez) entre 101% y satisfaccion del cliente duradero.
110%
No afecta la oportunidad de Comentarios verbales de
mfor_mac[on de manera las autoridades
significativa. .
. respectivas.
Menor Interrupcién de las Incapacidad
2 o N/A operaciones menor a 4 horas. mayor a 1 dia y Informacién negativa que
Bajo menor de 1 mes. .
A . aparece sorpresivamente
Disminucién del nivel de en la prensa o es
satisfaccion dg[ cliente hasta el colocada en internet
75% con relacion a la meta.
Inoportunidad de la Llamados de atencion
informacion, ocasionando escrito o requerimientos
Excedentes contables | retrasos en las labores de las realizados por entes
entre el 0% y el 2% de | areas y/o en la respuesta a reguladores.
la vigencia actual. los Clientes. Incapacidad
Moderado . .
3 o _ o _ mayor a 1 mes 'y | Articulo critico en prensa
Importante Indicador de liquidez | Interrupcion de las menor de 3 | o TV a nivel local donde
P corporativa (perdida de | operaciones entre 4y 8 horas. meses. hay critica publica de
liquidez) entre 71% vy alguna autoridad
100% Disminucién del nivel de respectiva o de algin
satisfaccion del cliente hasta el cliente/ Critica en foros de
70% con relacién a la meta. internet o diarios en linea.
. . L Sanciones  econdmicas
Pc_ard|da de informacion de por incumplimiento de las
clientes que no se pueda .
e normas establecidas
recuperar facilmente. . P
Incapacidad (operaciones/obligaciones
Mayor i d | contractuales).
4 o N/A Interrupcion e las mayor a 3
L operaciones entre (1) dia a (2) meses y menor - .
Significativo dias de 6 meses Informaciéon negativa en
: ’ medios informativos
Disminucion del nivel de multiples y/o principales
satisfaccion del cliente hasta noticias nacionales de TV
el 65% con relacién a la meta. por mas de un dia.
Pérdida de informaciéon de
Pérdida en el resultado terceros que no se pueda Pérdida de vidas | Intervencién por parte de
recuperar.
de los excedentes humanas ylo | los entes reguladores por
Catastréfico contables en la Interrupcion de las incapacidad incumplimientos  legales
5 o vigencia. operaciones por méas de dos total. ylo contractuales.
Critico Indicador de liquidez (2) dias. Incapacidad de | Protestas publicas graves
gorporatlva (perdida de Disminuciéon del nivel de mas de 6 | de I_os _’medlos de
liquidez) menor al 70%. ; o . meses. comunicacion.
satisfaccion del cliente hasta
el 60% con relacién a la meta.

Tabla No. 7. Escala de Impactos
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Nota: Al calificar el impacto inherente de los riesgos de corrupcién se debe tener en cuenta que de
acuerdo con la Guia de Gestion de Riesgos de Corrupcion del DFAP, se considera que los impactos
de un riesgo de corrupcién siempre se encuentran entre el rango de importantes a criticos, es decir
en la escala de afectacion de impacto se califican entre los niveles 3y 5.

Los criterios para evaluar la afectacion del Impacto a nivel financiero, cambia para proyectos, asi:

Proyectos de

Proyectos de Reparacion y

Definicion Construccion Proyectos de Disefio u otros N EmEri i
INEVEL
Insianificante Incremento en los Su CPI mavor que 0.9 pero menor Cuando el margen final queda entre
1 ogllnferior costos del proyecto < Y Se 1 1’ P el 91y el 100% del margen
’ 1% q " estimado.
*Su CPI es mayor que 0.8 pero
. N o menor que 0,9. Cuando el margen final queda entre
2 Menor o Bajo. 1% <X <2,5% *Su CPI es mayor que 1,1 pero el 76 y el 90% del margen estimado.
menor que 1,2.
*Su CPI es mayor que 0,7 pero
3 Moderado 2 5% < X < 3.5% menor que 0,8. Cuando el margen final queda entre
o Importante. 270 =T *Su CPI es mayor que 1,2 pero el 51y el 75% del margen estimado.
menor que 1,3.
*Su CPI es mayor 0,6 pero menor
4 ‘Mayor 3.5% < X < 5% que 0,7. Cuando el margen final que_da entre
o Significativo. *Su CPI es mayor que 1,3 pero el 0y 50% del margen estimado.
menor que 1,4.
Catastréfico Incremento en los *Su CPI es menor que 0,6 . .
5 e costos del proyecto > Si el margen queda en negativo.
o Critico. 5% *Su CPI es mayor que 1,4.

Tabla No. 8. Escala de impactos financieros para proyectos
5.6 Valoracién de Riesgos
A continuacion, se presenta el esquema del mapa de riesgos:

e La dimension del mapa corresponde a niveles de 5 filas por 5 columnas que brindan mayor
flexibilidad en la determinacion de los riesgos intermedios.

e El mapa de riesgos corresponde a una estructura no lineal, para establecer un mayor peso a
aquellos eventos en los cuales, aunque la probabilidad sea baja su impacto pudiera ser critico.

5.6.1 Severidad del Riesgo Inherente

La combinacion de la probabilidad de ocurrencia y magnitud del impacto del riesgo, permiten
determinar el nivel de riesgo de cada evento y el perfil de riesgo de los procesos y/o proyectos, de
acuerdo con las Figuras. No. 5y No. 6.
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La severidad corresponde a la union de las variables de probabilidad e impacto seleccionadas de
acuerdo con la columna de “Definiciéon” establecida en las tablas de “Probabilidad de ocurrencia”
y “Magnitud del Impacto”, al combinar estos aspectos se obtiene un resultado de riesgo inherente
el cual se establece de acuerdo con el siguiente mapa de calor donde tiene mayor relevancia el
impacto:

Muy Alta

Perfil de Riesgo

Alta

Moderada

Baja

PROBABILIDAD DE
OCURRENCIA

Muy Baja

Inferior Menor Importante Mayor Critico

IMPACTO

Fig. No. 5 Esquema del Mapa de Riesgos Fig. No. 6 Perfil del Riesgo

5.6.2 Tratamiento al Riesgo

El objetivo de esta etapa de la gestion de riesgos es identificar las opciones para tratar los riesgos,
realizar la evaluacion de dichas opciones, preparar los planes de mitigacion de riesgos y su
implementacion. No obstante, COTECMAR puede decidir aceptar el riesgo sin tomar acciones
adicionales dependiendo del nivel de riesgo inherente y si la ocurrencia depende de factores
externos fuera de su control o alcance.

Las opciones de respuestas posibles para los riesgos son las siguientes:

Evitar el Riesgo: Se evita el riesgo si se decide no proceder con la actividad que probablemente
generaria el riesgo (cuando esto es practicable). Evitar riesgos puede ocurrir inadecuadamente por
una actitud de aversion al riesgo, que en ocasiones es una tendencia en el mercado (a menudo
influenciada por el sistema interno de una organizacién). Evitar inadecuadamente algunos riesgos
puede aumentar la probabilidad de ocurrencia de otros.

Reducir la Probabilidad de la Ocurrencia: Entre las acciones para reducir la probabilidad de
ocurrencia se encuentran, entre otras, las siguientes opciones de tratamiento, por lo general de
naturaleza preventiva.

- Condiciones contractuales

- Inspecciones y controles de procesos

- Administracion de proyectos

- Mantenimiento preventivo

- Aseguramiento de calidad y estdndares

- Capacitacion estructurada y otros programas
- Supervision
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- Comprobaciones
- Acuerdos organizacionales

Reducir o Mitigar el Impacto: Dentro de las acciones para reducir o mitigar el impacto se
encuentran:

- Planes de contingencia o de continuidad del Negocio

- Planes de recuperacion de desastres

- Separacion de actividades y reubicar recursos

- Arreglos contractuales / Condiciones contractuales

- Relaciones publicas

- Pagos voluntarios (litigios, indemnizaciones, entre otros)

Transferir los Riesgos: Esto involucra que un tercero soporte o comparta parte del riesgo. Los
mecanismos incluyen el uso de contratos, arreglos de seguros y estructuras organizacionales tales
como sociedades “Joint Ventures”. La transferencia de un riesgo a terceros, o la transferencia fisica
a otros lugares, reduciran el riesgo para el area origen, pero puede no disminuir el nivel general del
riesgo para COTECMAR. En la Corporacion se cuenta con un Programa de Seguros Corporativos, el
cual es gestionado de manera participativa entre los lideres de procesos, la Gerencia Financiera y
administrativa, la Oficina Juridica y la Oficina Sistemas Integrados de Gestién HSEQ de acuerdo con
el Procedimiento P-GESLOG-052 “Estructuracion del Programa de Seguros de COTECMAR”. Ver
Fig. No. 7. Flujograma Estructuracion Programa de Seguros Corporativo.

Aceptar los Riesgos: Se acepta un riesgo por lo general cuando su factor de riesgo es externo a la
corporacion, por lo tanto, no es controlable, pero a juicio de experto vale la pena asumirlos ya sea
por poca probabilidad de ocurrencia o porque se estima se pueden asumir los costos o los diversos
impactos si llegara a materializarse. También se puede hablar de aceptar riesgos residuales, que
luego de haber implementado controles aun se consideran No Tolerables, de acuerdo con el apetito
de riesgo de la Alta Direccién. Para estos riesgos se establecen acciones de mitigaciéon o
contingencia.

Las opciones de tratamiento son evaluadas sobre la base del alcance de la reduccién del riesgo, y el
alcance de cualquier beneficio u oportunidad adicional creada. Pueden considerarse y aplicarse una
cantidad de opciones ya sea individualmente o combinadas. La seleccion de la opcion mas
apropiada involucra balancear el costo de implementar cada opcidén contra los beneficios derivados
de la misma.

En general, el costo de administrar los riesgos necesita ser conmensurada con los beneficios
obtenidos. Cuando se pueden obtener grandes reducciones en el riesgo con un gasto relativamente
bajo, tales opciones deberian implementarse. Otras opciones de mejora pueden no ser econémicas y
se necesita ejercer el juicio para establecer si son justificables.

Las acciones de mejora para el tratamiento de riesgos, detectadas al momento del andlisis inicial,
una revision periddica, o por auditoria son registradas en el médulo de Mejora de la herramienta
Isolucion, con el fin de llevar control y seguimiento.
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Fig. No. 7. Flujograma Estructuracion Programa de Seguros Corporativo.
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5.6.3 Actividades de Control

Los controles se establecen para reducir probabilidad de ocurrencia o mitigar las consecuencias de
los riesgos, por lo tanto, cada causa o factor generador de riesgos, debe considerar su control y debe
ser evaluado para poder establecer la severidad del riesgo residual. Ver Anexo No. 1 Variables para
la evaluacion de controles.

Nota: Cuando se califican controles para los riesgos de corrupcién se debe tener en cuenta que sélo
tienen incidencia sobre la probabilidad, es decir se considera que no hay control que pueda mitigar el
impacto inherente de un acto de corrupcion.

5.6.4 Severidad del Riesgo Residual: Una vez evaluados los controles, se define el nivel de riesgo
residual, se toman decisiones sobre los planes de tratamiento a los riesgos, de acuerdo con la
Figura No. 8.

Riesgos Inherentes Pruebas a controles Riesgos Residuales
/Extremos NO

P'_*:i"“_"_e TOLERABLES

e Altos mitugacion

Ty A

-

Evaluacion de
controles

Probabilidad
de )
ocurrencia

Probabilidad wesss
de -

g e ocurrencia ™

(disefio y efectividad

en la ejecucion de los SEes N

Cierer N imporate Mo Crico controles) - e Bajos de riesgos

Magnitud del impacto Magnitud del impacto

S — Moderados =
| — Monitoreo

TOLERABLES

Fig. No. 8. Tolerancia al Riesgo

. Los riesgos No tolerables para la Corporacién son aquellos cuya severidad residual sea Extrema o
Alta. En este caso cada lider de proceso determinara y gestionara las acciones o proyectos que
permitan un tratamiento adecuado de intervencién, cuando sea viable, de lo contrario un plan de
contingencia para enfrentar las consecuencias de su materializacién. Estas acciones quedan
especificadas en la Matriz de Riesgos de cada proceso.

. Lo riesgos tolerables, es decir aquellos con perfil moderado y bajos son permanentemente
monitoreados y revisados por el lider del proceso, con el fin de garantizar que no existan eventos o
fallas que incrementen su impacto o probabilidad. Igualmente, los controles establecidos para
estos riesgos son verificados a través de los ejercicios de auditoria interna, de manera que se
verifique su ejecucion y eficacia.

5.7 Comunicacion y Consulta

La comunicacién y consulta de los riesgos con las partes involucradas externas e internas tiene lugar
de manera transversal a la gestion de riesgos, es decir desde la etapa del Establecimiento del
Contexto. item 5.3, donde se explicé como participan las diferentes areas en la definicion de los
Diagndsticos DOFA. Asi mismo, en la etapa de Identificacion (5.4) con la realizacion de los Talleres
de Riesgo con la participacion de los funcionarios del proceso y clientes internos.

Igualmente, a través del procedimiento P-GESHUM-012 “Induccién y entrenamiento del personal” se
generan los espacios apropiados para comunicar a los trabajadores los riesgos asociados a los
procesos respectivos, asi mismo en las actividades de sensibilizacion y capacitacion programadas y
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coordinadas por la Oficina HSEQ y la Gerencia de Talento Humano, en el marco del Sistema Integral
de Aprendizaje Organizacional.

Adicionalmente, en la pagina web corporativa, se publica informacion para el publico de interés sobre
los riesgos de corrupcion y el Plan Anticorrupcion y Atencion al Ciudadano y su respectivo
seguimiento realizado por la Oficina de Auditoria Interna, en cumplimiento con el Estatuto
Anticorrupcién Colombiano.

Por otro lado, semestralmente se realiza la evaluacion del Sistema de Control Interno, por parte de la
Oficina de Auditoria Interna, a partir de la cual se generan las acciones de mejora que correspondan.

Con respecto al publico externo, a través de la Coordinacion de Mercadeo se desarrollan, de
acuerdo con la necesidad y los recursos disponibles, estudios de salud de marca y de percepcion de
los grupos de interés corporativo, con lo cual se surte la consulta a nivel externo; los resultados de
estos estudios nos sirven no solo para identificar brechas significativas en las necesidades y
expectativas sino también riesgos y oportunidades.

5.8 Monitoreo y Revisidon
El monitoreo y la revision se realiza sobre todas las fases de la gestion de riesgo con el fin de:

e Garantizar que los controles son eficaces en su disefio y su operacion. Se realiza a través del
seguimiento del Lider de Proceso a la ejecucion y eficacia de los controles y a través del ejercicio
de auditoria interna.

¢ Identificar oportunidades de mejora. Como resultado del seguimiento del Lider de Proceso a la
ejecucion y eficacia de los controles y del ejercicio de auditoria interna, cualquier novedad u
oportunidad de mejora identificada queda registrada en el médulo de Mejora en Isolucion.

e Generar lecciones aprendidas a partir de eventos de materializacion de riesgos, cambios,
tendencias, éxitos o fracasos. Las lecciones aprendidas se registran directamente en el portal
corporativo PKM, asi como los informes o reportes de las actividades de inteligencia empresarial
para la consulta de las areas interesadas, donde se identifiquen tendencias oportunidades o
amenazas o riesgos emergentes para la gestion corporativa.

e Detectar cambios en el contexto externo e interno y en los mismos riesgos que puedan exigir
revision de los tratamientos del riesgo y las prioridades. Para lo cual el Lider de Proceso, hace la
revisién y actualizacion de los riesgos de los procesos a su cargo.

La medicion y evaluacion de los procesos corporativos, a través de los indicadores establecidos para
la verificacién del logro de los resultados previstos suministra una medida de desempefio de la
gestion de riesgos. Asi mismos, a través del seguimiento y evaluacion de los objetivos estratégicos a
través de los indicadores del Balance Score Card, queda registrado en la plataforma de indicadores
estratégicos (SVE), con seguimiento semestral a través del Comité Corporativo de Gestion y
Desempefio (Antes: Reunién de Andlisis Estratégico - RAE).
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5.8.1 Gestion del Cambio

Los Lideres de Proceso se mantienen alerta sobre las posibles modificaciones que se presenten
dentro del proceso del cual son responsables, con el fin de identificar como minimo los siguientes
eventos generadores de actualizacion de los riesgos:

- Cambios en las operaciones que soportan el proceso.

- Nuevos eventos de riesgos generados por cambios en las operaciones.

- Necesidad de incorporar un nuevo control.

- Modificacion del disefio de un control establecido.

- Disminucién o fortalecimiento de la eficacia operativa de un control.

- Nuevos productos o servicios que generen cambios en el proceso.

- Definicion de nuevos procesos, proyectos, productos y/o servicios.

- Resultados de los informes de Auditoria de los entes de control interno y externos, valida si el
perfil de riesgo se mantiene.

- Nuevos controles por riesgos no identificados y/o materializados.

- Leccion aprendida.

5.8.3 Materializacién de Riesgos

El registro de la base de eventos de riesgos materializados se realizard para aquellos eventos
ocurridos que generan pérdidas o gastos que se reflejen en las cuentas del estado de resultado de la
Corporacion, ya sean directas o indirectas.

o Pérdidas directas: son aquellas derivadas del perjuicio producido por la materializacién del evento
de riesgo operativo.

e Perdida Indirectas: son los gastos en que incurre la compafiia por la atenciéon o intento de
minimizar los traumatismos generados por el evento de riesgo operativo.

Cada lider del proceso debe reportar a la Oficina de Sistemas Integrados de Gestion HSEQ cada
uno de los eventos de riesgo materializados en su(s) proceso(s) con el respectivo analisis de causas
y plan de accién en el médulo de Mejora de Isolucion. La Oficina HSEQ a su vez dard parte al
Comité de Riesgos de la estadistica de ocurrencia de eventos de riesgos a nivel tactico, del avance y
la eficacia de los planes de mejoramiento. La Oficina de Planeacion hara lo mismo para el caso de
los riesgos estratégicos materializados.

Por su parte, la Oficina Juridica, desde su rol como gestora de siniestralidad de poélizas, mantiene
informacion actualizada con respecto a la estadistica de siniestralidad y gestibn con las
aseguradoras.

Igualmente, a través de los diferentes comités de gestion que se desarrollan con participacién de la
alta direccion, es posible que se detecten riesgos materializados que no afecten pdlizas, a los que
igualmente se debera gestionar con el respectivo analisis de causa y planes de accion en Isolucion,
por parte del Lider de Proceso, Gerente o Jefe de Oficina respectivo.
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5.8.4. Informes sobre la Gestion de Riesgos

Desde la Oficina Sistemas Integrados de Gestion HSEQ se genera de manera consolidada segun
sea requerido por los diferentes grupos de interés la informacion solicitada con respecto a la Gestién
de Riesgo a nivel tactico.

La Oficina de Planeacion incluira la informacion sobre la gestion de riesgos a nivel estratégico para
efectos de alimentar el informe al Consejo Directivo y asi mismo solicitara a todas las areas de
manera semestral los resultados mas relevantes en la Gestidbn de Riesgos. Hacen parte de los
informes de la gestidn de riesgos los informes de las auditorias realizadas por la Oficina de Auditoria
Interna, las auditorias realizadas al Sistema de Gestién de Calidad y los informes de seguimiento al
Plan Anticorrupcién y de Atencién al Ciudadano.

6. HISTORICO DE ACTUALIZACIONES

DESCRIPCION DEL CAMBIO

VERSION ELABORO @ REVISO APROBO

FECHA DE
APROBACION
Actualizacién de cargos y areas de acuerdo con
la estructura organizacional vigente, se incluye la
gestion de oportunidades alineado a los
requerimientos de la norma ISO 9001:2015.

Se especifica nuestro modelo de riesgos de
forma mas general, sin atarnos a COSO ni a ISO
31000.

2 ANACAL | JOFHSEQ VPEXE 31-07-2018 Actualizacién de cargos y areas de acuerdo con
la estructura organizacional vigente.

1 ANACAL | JOFHSEQ VPEXE 21-11-2017

Se especifican los niveles de gestion de riesgos
(Estratégico, Tactico, Operativo)

Se ajustd el objetivo del manual y los objetivos
de la gestion de riesgos.

Se incluyo en los Documentos de referencia, la
Norma ISO 45001, y los manuales de los
sistemas de gestion de calidad y de SST.

Se incluyeron nuevas definiciones relacionadas
en la Norma I1SO 45001

Se relacionan los  procedimientos de
“Identificacion de peligros, valoracién de riesgos
y establecimiento de controles” y “Gestién del
3 ANACAL | JOFHSEQ VPEXE 01-02-2019 Cambio”.

Se relacionan algunas de las herramientas de
Gestion del Conocimiento como facilitadoras
para la identificacion de oportunidades de mejora
a nivel tactico al igual que los mecanismos de
participacion y consulta de los trabajadores.

Se incluyé entre los factores de riesgos internos
para los procesos la siguiente consideracion:
“Para la evaluacion de los riesgos para el
sistema de gestion de SST se deben considerar
las operaciones y decisiones diarias. Para ello,
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se debe tener en la identificacion de peligros y
valoracion de riesgos en SST, el seguimiento los
requisitos legales y otros requisitos aplicables, y
la informacion derivada de los mecanismos de
participacion de consulta”.

Se incluyé el
actualizaciones.

item 6 para histérico de

LIDGES

4 ANACAL
JOFHSEQ

VPEXE

01-11-2019

Se actualizan las tablas de escala de
Probabilidad de Ocurrencia y Magnitud de
Impacto.

Se excluye del cuerpo del manual las tablas de
ponderacion utilizadas en la plantilla de la matriz
de riesgos normalizada, esta informacion se
detalla en el Anexo 1, donde se especifican las
variables para la evaluacion de las actividades
de control de riesgos.

LIDGES

5 ANACAL JOFHSEQ

VPEXE

26-01-2021

Se incluye el modelo de las tres lineas de
defensa de IIA. en el item 5.3.2 Estructura
organizacional. Se ajustan responsabilidades e
incluyen notas con respecto a la evaluacion del
impacto inherente y controles de los riesgos de
corrupcion.

JOFPLA

6 JOFHSEQ VPEXE

PCTMAR

20-02-2025

Se actualiza el manual teniendo en cuenta las
responsabilidades de la Gestion del Riesgos a
nivel estratégico a cargo de la Oficina de
Planeacion.

Se actualiz6 la tabla No. 6 escala de probabilidad
y la tabla No. 7 escala de impacto, teniendo en
cuenta el taller de riesgos estratégicos.

ELABORO

REVISO

APROBO

4—‘/\"‘ f\/.
Nombre: Eno Olsen Vasquez

Cargo: Jefe Oficina HSEQ
Fecha: 20-02-2025

- \f( -
Nombre: CN Mar@l Carrefio Benavides Nombre: VALM lﬂS Marq ez Velosa

Cargo:
Fecha:

Vicepresidente Ejecutiva
25-02-2025

Presidente
28-02-2025

Cargo:
Fecha:
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COTECMAR ANEXO N°1 VARIABLES PARA LA EVALUACION DE CONTROLES

CONTROLES DE RIESGOS
Los riesgos no se originan por la falta de controles, estos existen por si mismos y se presentan cuando son
causados. Los controles se establecen para reducir o evitar las causas de estos riesgos, por lo tanto, cada
causa debe considerar su control.
1. CALIFICACION DEL DISENO DE CONTROLES

El disefio de los controles incluye la determinacién de los siguientes aspectos o caracteristicas:

Caracteristica/

- 2 Calificacion
Ponderacioén

Descripcién

El control tiene el potencial de reducir la .
- . . Preventivo 10%
i probabilidad de ocurrencia del riesgo.
Tipo de Control TP e
El control sélo sirve para detectar la materializacién .
. Detectivo 7%
(10%) del riesgo
El control splo_ sirve para mltlgar las consecuencias Correctivo 5%
de la materializacion del riesgo
El control funciona por si solo o realiza total o ” 0
parcialmente un proceso sin ayuda humana. Automatico 10%
Naturaleza del control El funcionamiento automatico del control depende Dependiente de
e 7%
(10%) de una programacion. TI
El control no funciona por si solo, sélo se realiza si
. L Manual 5%
existe participacion humana.
Responsable . L . Asignado 30%
(30%) Asignacion de la responsabilidad del control No asignado 0%
Periodicidad Funcionalidad de la frecuencia de ejecucion del Adecuada 20%
(20%) control Inadecuada 0%
. Descripcion detallada de como se debe llevar a Documentado 10%
Documentacion <
cabo el control, paso a paso, método o No
(10%) e - 0%
procedlmlento escrito. Documentado
Evidencia Soporte de ejecucion del control/ entregable Adecuadas 20%
(20%) P ) g Inadecuadas 0%

Tabla N°1. Variables de Disefio de Controles

Estas caracteristicas se consideran para establecer la calificacion del disefio del control, para el cual se
establecen los siguientes niveles de calificacion, y es calculado automaticamente a través del modulo de
Riesgos de Isolucién, de acuerdo con la informacion consignada por el lider de proceso o grupo de expertos
para cada caracteristica del control.

Nivel de Calificaciéon

Calificacion S Descripcion de la calificacion
>90% Fuerte El control esté bien disefiado.
>70y < 90% Moderado El control tiene oportunidades de mejora en el disefio
<70% Débil EI. gontrol tiene debilidades significativas en su disefio para
mitigar en forma adecuada la causa o falla.

Tabla N°2. Calificacién del Disefio del Control

Observaciones Frente al disefio del Control: Este campo se calcula automaticamente basado en el resultado
de la calificacion del disefio del control dejando como resultado las siguientes dos opciones.



CORPORACION DE CIENCIA Y TECNOLOGIA
PARA EL DESARROLLO DE LA INDUSTRIA NAVAL, MARITIMA Y FLUVIAL

A

COTECMAR

ANEXO N°1 VARIABLES PARA LA EVALUACION DE CONTROLES

Si — Si el disefio del control es “Moderado” o “Débil”, debe existir observacion frente al disefio del control.
No —Si el disefio del control es “Fuerte” no existen observaciones.

Ejecucion del Control: Lista de seleccion Unica para elegir si la ejecucién del control es fuerte, moderado o
débil de acuerdo con los siguientes parametros.
Calificacion Descripcion
Si el control siempre se ejecuta por el responsable de acuerdo con las variables del
Fuerte disefio del control y no existen observaciones de auditoria interna u otros entes de
control con relacién a la ejecucién del control.

Si el control no se ejecuta permanentemente como fue disefiado o existen

Moderado observaciones de auditoria interna u otros entes de control con relacion a que a veces
si se ejecuta el control y otras veces no.
Débil El control esta disefiado, pero no se ejecuta. Los informes de auditoria interna u otros

entes de control han evidenciado la situacion.

Tabla N°3. Calificacion de la Ejecucién del Control

Solidez individual del Control: Este campo es calculado automaticamente y toma como base para dicho
calculo la columna “Disefio del Control” y la “Ejecucion del Control”.

Una vez establecida la “Evaluacion del Disefio del Control” y la “Ejecucion del Control”, de forma automatica se
calcula la solidez individual del control, de acuerdo con la siguiente tabla:

Solidez Individual del Control

 Ejecucién del Control

Disefio del Control

Fuerte Fuerte Fuerte
Fuerte Moderado Moderado
Fuerte Débil Débil
Moderado Fuerte Moderado
Moderado Moderado Moderado
Moderado Débil Débil
Débil Fuerte Débil
Débil Moderado Débil
Débil Débil Débil

Tabla N°4. Calificacién Solidez Individual del Control

El resultado de la solidez individual del control se interpreta de la siguiente forma:

Calificacion Descripcion
Fuerte El control esta bien disefiado y se ejecuta adecuadamente
Moderado El control puede tener oportunidades de mejora en el disefio y/o en la ejecucion
Débil El control no esta bien disefiado o no se ejecuta.

Tabla N°5. Interpretacion de la solidez individual del control

Importancia del Control: A través de una lista desplegable el lider del proceso selecciona la importancia del
control evaluado, las opciones son: Poco importante, importante, muy importante con los siguientes valores.

Importancia del control ~ Valor
Muy Importante 5
Importante 3
Poco importante 1

Tabla N°6. Valor importancia del control.
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2. CALCULO DE SOLIDEZ DEL CONJUNTO DE LOS CONTROLES PARA CADA RIESGO

Este campo se genera automaticamente desde el modulo de riesgos de Isolucién, del promedio de calificacion
individual de la solidez de cada uno de los controles definidos. Ver en la Tabla N°5, los niveles de calificacion
para el conjunto de controles.

Calificacion Descripcion Valor
Los controles asociados al proceso para mitigar el riesgo son
Fuerte controles fuertes que estan bien disefiados y operan 5
adecuadamente.
Los controles asociados al proceso para mitigar el riesgo tienen
Moderado P P 9 9 3

algunas oportunidades de mejora en el disefio y en su ejecucién.
Los controles asociados al proceso para mitigar el riesgo no

Débil estan bien disefiados 0 no se ejecutan adecuadamente por los 1
duefios de los procesos.

Tabla N°7. Solidez del Conjunto de Controles

Para cada control asignado se realiza el siguiente célculo
A= (Solidez Individual + Importancia del Control)/2

La solidez del Conjunto de Controles= (Sumatoria de todos los A de cada control/ndmero de controles
asignados)

A partir de este célculo la solidez del conjunto de controles sera valorado de la siguiente forma:

Calificacion Rango

Fuerte >=4
Moderado >=25y<4
Débil <2,5

Tabla N°8. Nivel de Solidez del Conjunto de Controles

3. DISMINUCION DEL IMPACTO
Esta variable debe ser calificada por el grupo de expertos de acuerdo con la mitigaciéon que realiza el conjunto

de controles en caso de que se materialice el riesgo asociado, de acuerdo con la siguiente tabla; sin ser
excluyente, es decir, el conjunto de controles puede disminuir tanto el impacto como la probabilidad.

Calificacion Descripcién

Fuerte Si el conjunto de controles asociado al riesgo esta dirigido a mitigar directamente
el impacto del riesgo si este llegara a materializarse. (Ej. Pdliza).
Si el conjunto de controles asociado al riesgo mitiga de una manera indirecta el
Moderado :
impacto.
Débil Si el conjunto de controles asociados al riesgo no esta direccionado para mitigar el
impacto del riesgo.

Tabla N°9. Nivel de Disminucién del Impacto
4. DISMINUCION PROBABILIDAD
Esta variable debe ser calificada por el grupo de expertos de acuerdo con la reduccién de la probabilidad de

ocurrencia que realiza el conjunto de controles al riesgo asociado de acuerdo con la siguiente tabla; sin ser
excluyente, es decir, el conjunto de controles puede disminuir tanto probabilidad como el impacto.
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Calificacién Descripcién

Si el conjunto de controles asociado al riesgo esta dirigido a mitigar directamente
Fuerte - .
la probabilidad del riesgo.
Si el conjunto de controles asociado al riesgo mitiga de una manera indirecta la
Moderado . )
probabilidad del riesgo.
- Si el conjunto de controles asociado al riesgo no esta direccionado para mitigar la
Débil . )
probabilidad del riesgo.

Tabla N°10. Nivel de Disminucién de la Probabilidad

La calificacion de estas variables es clave para la determinacion del nuevo perfil del riesgo, es decir el perfil del
riesgo residual, teniendo en cuenta la calidad de los controles establecidos.

5. SEVERIDAD RIESGO RESIDUAL

Este dato se calcula automaticamente segun la “solidez del conjunto de controles”, “disminuye el impacto” y
“disminuye probabilidad”. Las calificaciones de estas tres variables desplazaran el riesgo en la matriz en una
escala de 0 a 2. De acuerdo con los siguientes parametros:

SOI'.deZ del Disminucion de Disminucion de Desplazamiento de la Desplazamiento del
Conjunto de " . -
Probabilidad impacto Probabilidad Impacto
Controles
Fuerte Fuerte Fuerte -2 -2
Fuerte Fuerte Moderado -2 -1
Fuerte Fuerte Débil -2 0
Fuerte Moderado Fuerte -1 -2
Fuerte Moderado Moderado -1 -1
Fuerte Moderado Débil -1 0
Fuerte Débil Fuerte 0 -2
Fuerte Débil Moderado 0 -1
Fuerte Débil Débil 0 0
Moderado Fuerte Fuerte -1 -1
Moderado Fuerte Moderado -1 0
Moderado Fuerte Débil -1 0
Moderado Moderado Fuerte 0 -1
Moderado Moderado Moderado 0 0
Moderado Moderado Débil 0 0
Moderado Débil Fuerte 0 -1
Moderado Débil Moderado 0 0
Moderado Débil Débil 0 0
Débil Fuerte Fuerte 0 0
Débil Fuerte Moderado 0 0
Débil Fuerte Débil 0 0
Débil Moderado Fuerte 0 0
Débil Moderado Moderado 0 0
Débil Moderado Débil 0 0
Débil Débil Fuerte 0 0
Débil Débil Moderado 0 0
Débil Débil Débil 0 0

Tabla N°11. Calculo Severidad Riesgo Residual





